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社会的な規範を守る：GitOpsとシフト・レフト・セキュリティ

今回の調査の目的

組織がどの程度セキュリティを開発ワークフローに 
組み込んでいるかを調査する。

開発プロセスの速度を低下させることなくソフトウェアの 
セキュリティを確保するにはどのような種類のソリューションが 
最も効果的かについて知見を得る。

クラウドネイティブ開発サイクルの加速に伴い 
組織が直面している課題を理解する。

ベンダー・ソリューションの種類、そのソリューションの 
導入方法、そしてチーム間の作業を軽減する方法についての 
バイヤーの好みを見定める。

調査の目的
組織がモダン・ソフトウェア開発プロセスの採用を進める中、開発者はアプリケーションをクラウドへデプロイすることによって開発とリリースを迅速化
できるようになっています。一方、セキュリティ・チームは継続的インテグレーション /継続的デプロイ（CI/CD）サイクルとその動的コンポーネントの
成長とスピードにいかに対応するかが課題となっています。

業界では、開発ペースの加速に対応できるスケーラブルなセキュリティを実現するためにセキュリティのシフト・レフトが以前から提唱されています。
しかしいざ実践に移そうとすると、組織は多くの課題に直面しているのが現状です。クラウドネイティブ環境におけるセキュリティ・インシデントのほと
んどは設定ミスによって生じているため、コーディングの問題をデプロイ前に見つけて修正できるよう、セキュリティを開発に組み込む方法を見つける
ことがセキュリティ・チームにとって急務となっています。また、検出されたセキュリティ問題を迅速に修正できるようにするため、開発者との連携を
改善する方法についても重点的に取り組むことが必要となっています。こうしたトレンドについての知見を得るため、ESGは北米地域（米国、カナダ）
の中堅企業（従業員数 100～ 999人）および大企業（従業員数 1,000人以上）で開発者中心のセキュリティ製品の、評価、購入、および利用に責任を
負う 350人の IT（30%）およびサイバーセキュリティ（40%）意思決定担当者、アプリケーション開発者（30%）を対象に調査を実施しました。
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オープンソース・ソフトウェア（OSS）の普及
回答者は、アプリケーション開発においてOSSコンポーネントの利用が拡大していることを認識しています。事実、80%の組
織がクラウドネイティブ・アプリケーションのプログラミングにオープンソース・ソフトウェアを使用していると回答しています。
既存のオープンソース・コードを使用してアプリケーションを開発すれば時間を短縮でき、ソフトウェアの独自機能を担うカスタ
ム・コードの作成により多くの時間を費やすことができます。しかしそれによってセキュリティ・リスクが混入することがあっては
なりません。クラウドネイティブ開発には強力なコミュニティが存在し、開発者がコードを共有・貢献してくれているため、多く
のオープンソース・ソフトウェアを利用できます。このため、ソフトウェアのコード全体に占めるOSSの割合が高いのは驚くべ
きことではありません。

» コード全体に占めるOSSの割合» クラウドネイティブ・アプリケーションにおけるオープンソース・ソフトウェアの使用状況

80+20+S
オープンソース・ソフトウェアを 

既に使用している

80% 19
+81+Sオープンソース・ソフトウェアを 

今後 12カ月以内に使用する計画がある

19%

その他の 1%はオープンソース・ソフトウェアの使用に関心があると回答。

の組織がクラウドネイティブ・アプリケーションのプログラミングに
オープンソース・ソフトウェアを使用していると回答。

80%

3%

42%
49%

6%

Less than 25% 25% to 50% 51% and 75% More than 75%～ 24% 25%～ 50% 51%～ 75% 76%～
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オープンソースのセキュリティに関する主な懸念材料
OSSを利用すると開発期間は短縮されますが、組織はセキュリティへの影響を懸念しています。人気
のあるOSSに弱点があれば、その OSSを使用しているすべての企業が攻撃の標的になりうるため、
ハッカーは OSSの脆弱性を探すことに大きな魅力を感じています。

そこで、組織は使用しているOSSコンポーネントを完全に把握し、何らかの脆弱性が見つかったらす
ぐに対処できるようにする方法を模索しています。

» オープンソース・ソフトウェアの課題と懸念

アプリケーション・コードに 
占めるオープンソースの 
割合が大きいこと54+46+S
コードのコンポジション（構成）
を把握し、SBOM（ソフトウェア
部品表）を生成すること39+61+S

広く使用されているオープン 
ソース・ソフトウェアを標的とした
ハッカーの攻撃を受けること41+59+S
リリースされたパッチを 
直ちに適用すること39+61+S

コードの出所を 
信頼すること40+60+S
脆弱性を迅速に 
修正すること38+62+S

コードに潜む脆弱性を 
特定すること39+61+S

	 組織は使用している OSSコンポーネントを 
完全に把握し、何らかの脆弱性が見つかったら 
すぐに対処できるようにする方法を模索しています。”“

Melinda Marks ESG シニア・アナリスト

54%

39%

41%

39%

40%

38%

39%
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IaC（Infrastructure as Code）の利用拡大
IaC（Infrastructure as Code）を使用すると、ITチームや運用チームによるプロビジョニングを待たずして、開発者自
身がインフラストラクチャをプロビジョニングできます。通常、開発者はテンプレートのコードを使用して必要なクラウ
ド・インフラストラクチャを宣言によってスクリプト化し、ネットワーキング、コンピューティング・サービス、ストレー
ジなどのリソースを管理します。現在、2/3以上（69%）の組織が IaCテンプレートを使用してクラウド・インフラスト
ラクチャをプロビジョニングしており、今後 12カ月以内にその計画があると回答した組織も 27%にのぼっています。
現在、IaCテンプレートの利用範囲はまだ限定的ですが、61%の組織が今後 2年間でクラウドネイティブ・アプリケー
ションの半数以上に IaCテンプレートを使用する予定と回答しています。

» IaCテンプレートの使用状況

69+31+S 19
+81+S

の組織がクラウドネイティブ・アプリケーションの半数以上に 
IaCテンプレートを使用する予定。

今後 2年間で

4%

36%
41%

16%
2% 0%0% 7%

30%

46%

15%
1%

0% (i.e., none) 1% to 25% 26% to 50% 51% to 75% More than 75% Don’t know

Percentage of cloud-native applications that currently use IaC templates

Percentage of cloud-native applications that will use IaC templates in the next 12-24 months

4%

36%
41%

16%
2% 0%0% 7%

30%

46%

15%
1%

0% (i.e., none) 1% to 25% 26% to 50% 51% to 75% More than 75% Don’t know

Percentage of cloud-native applications that currently use IaC templates

Percentage of cloud-native applications that will use IaC templates in the next 12-24 months

61% 610+390=

IaCテンプレートを既に使用して 
クラウド・インフラストラクチャを 
プロビジョニングしている

IaCテンプレートを 
今後 12カ月以内に使用する計画がある

その他の 4%は IaCテンプレートの使用に関心があると回答。

69% 27%

現在 IaCテンプレートを使用しているクラウドネイティブ・アプリケーションの割合

今後 12カ月以内に IaCテンプレートを使用する予定のクラウドネイティブ・アプリケーションの割合

0%（なし） 1%～ 25% 26%～ 50% 51%～ 75% 76%～
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の回答者が、IaCテンプレートの設定ミスが増えていることを 
認識している。

830+170=

» IaCテンプレートの設定ミスの増加がもたらす影響

開発者による IaCの利用が増えていくと、ミスが起こる可
能性も高くなります。コーディングの問題は検出が難しい
ことがありますが、これらはリソースへのアクセスを制御
するものであるため、設定ミスは非常に深刻な結果を招
く可能性があります。回答者の大半（83%）が、IaCの利
用に関する設定ミスが増えていることを認識しています。
この結果、アプリケーションおよびデータへの不正アクセ
ス、マルウェアの混入、サービス品質への影響、データ
漏洩など、さまざまな被害が生じています。

IaCの利用に関する 
設定ミスとインシデント

21%

35%

38%

38%

41%

43%

46%

Data loss

Introduction of ransomware

Introduction of malware

Fines due to non-compliance with an industry regulation

Remediation steps impacted service level agreements (SLAs)

Introduction of crypto-jacking malware to mine cryptocurrency

Unauthorized access to applications and data

83%

アプリケーションおよびデータへの不正アクセス

暗号通貨をマイニングするクリプトジャッキング・マルウェアの混入

修正工程によるサービス品質保証（SLA）への影響

業界規制へのコンプライアンス違反による罰金

マルウェアの混入

ランサムウェアの混入

データ漏洩
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セキュリティを 
開発プロセスに 
組み込むことが必要
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アジャイル・ソフトウェア開発プロセスにおける 
サイバーセキュリティ・ユーザー・ストーリーの定義

SaCは今後 24カ月以内に非常に重要な 
サイバーセキュリティ・アプローチになる

SaC（Security-as-Code）
自社のサイバーセキュリティ・チームには、SaCを実装できる 
スキルを持ったセキュリティ・アナリストが不足している 

GitOpsによる以前の構成へのロールバック
現在の SaCはサイバーセキュリティ・プログラムに 
組み込めるほどには成熟していない

630+370= 720+280=

590+410= 560+440=

550+450= 510+490=

セキュリティを開発に組み込む
リリース・サイクルの加速によって管理できないほどのセキュリティ・リスクにさらされることのないよう、組織はセキュリティ・プロセスを開発に組み込もうと努めています。これには、アジャイル・ソフトウェア
開発プロセスにおけるサイバーセキュリティ・ユーザー・ストーリー、SaC（Security-as-Code）、GitOpsなどが含まれます。回答者の 59%が既に SaCを導入済みと答えていますが、多くの回答者が今後 2年
間で SaCが非常に重要なアプローチになると考えています。SaCを導入することの有用性はほとんどの回答者が認めていますが、SaCの成熟度やサイバーセキュリティ・スキルの慢性的な不足などを理由に、
SaCをどのように実装するか、あるいは複数のプロジェクトやチーム間でどのように実装するか、その方法を組織はまだ決めかねています。

» クラウドネイティブ・アプリケーションのセキュリティ対策に現在使用しているセキュリティ・プロセス » SaC（Security-as-Code）に対する認識

63% 72%

59% 56%

55% 51%
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Gitリポジトリに保存されたシークレットのスキャン
開発者がシークレット（パスワード、APIキー、トークンなどの資格情報）を安易にハードコーディングすることがよ
くあります。この結果、85%の組織が Gitリポジトリに対してシークレットのスキャンを実施しており、実際に数多
く検出されています。もちろんスキャンを実施するのは良いことですが、それで保護が保証されるわけではありま
せん。リスクを軽減できるかどうかは、セキュリティ・チームが修正アクションを徹底できるかどうかにかかってい
ます。事実、組織の大半が Gitリポジトリに対してスキャンを実施しているにもかかわらず、ほぼ 1/3（31%）がソー
ス・コード・リポジトリからシークレットを盗まれたことがあると答えています。

» Gitリポジトリのスキャンで見つかったシークレットの推定件数

85+15+S リスクのあるシークレットを 
検出するために Gitリポジトリ
のスキャンを既に実行している

3%

27%

35%

24%

11%

Fewer than 10 10 to 50 51 to 100 101 to 1,000 More than 1,000

の組織が過去 12カ月以内にソース・コード・リポジトリから 
シークレットを盗まれたことがある。

310+690=31% 

85%
～ 9 10～ 50 101～ 1,00051～ 100 1,001～
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加速する開発サイクルを考慮しながらセキュリティ・プラクティスを 
適用する上での課題
セキュリティ・チームがセキュリティを開発に組み込もうとすると、CI/CDによるリリースのスピードと
量への対応という点でいくつもの課題に直面します。回答者が特に多く挙げたのが、セキュリティ・
チェックやテストを受けずにソフトウェアがリリースされる（45%）、セキュリティ・チームが開発プロ
セスを可視化できず統制がとれない（43%）という課題でした。また、ほぼ 2/3の組織が 50を超え
る Gitリポジトリを所有していることも、この問題をさらに悪化させる要因となっています。

65+35+S の組織が 50を超える 
Gitリポジトリを 
所有しています。

» CI/CD開発サイクルの加速によって生じるセキュリティの課題

3%

29%

32%

34%

35%

36%

43%

45%

None of the above

Developers don’t want to work with security

Developers are skipping security processes

Security team can’t keep pace with release 
cadences 

New builds are deployed to production with
misconfigurations, vulnerabilities, and other

security issues

Lack of consistency of security processes across
different development teams

Security lacks visibility and control in
development processes

Software is released without going through
security checks and/or testing

65%

セキュリティ・チェックやテストを受けずに 
ソフトウェアがリリースされる

セキュリティ・チームが開発プロセスを可視化できず
統制がとれない

開発チーム間でセキュリティ・プロセスの 
一貫性がない

新規ビルドが設定ミスや脆弱性などセキュリティの 
問題を抱えたまま本番環境へデプロイされる

セキュリティ・チームがリリースのペースに 
ついていけない

開発者がセキュリティ・プロセスを 
スキップしてしまう

開発者がセキュリティ・チームとの共同作業を 
望まない
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クラウドネイティブを取り巻く 
サイバーセキュリティ上の 
脅威が激化
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» クラウドネイティブ・アプリケーション・スタックのうち、最も攻撃を受けやすいと考えられる要素

最も攻撃を受けやすいクラウド 
ネイティブの要素が実際に最近の 
インシデントで攻撃の標的に
ソフトウェア・スタックとツールチェーン全体で、どの要素
が最も攻撃を受けやすいかを組織に評価してもらったとこ
ろ、最も多く挙げられたのが APIで、次に多かったのが
データ・ストレージ・リポジトリ、そして組織内部で開発し
たアプリケーション・ソース・コードでした。

回答者の大多数がさまざまなセキュリティ・インシデントと
それに関連する被害を受けており、それらは組織内部で開
発したクラウドネイティブ・アプリケーションに起因するも
のであったと答えています。回答者が挙げたインシデント
の種類として最も多かったのは、APIの安全でない使用、
コードの脆弱性、アカウント資格情報の流出の 3つで、こ
れらは最も攻撃を受けやすいと考えられるソフトウェア・ス
タック要素のうち 2つと符合しています。

24%

25%

27%

31%

32%

34%

38%

42%

45%

Third-party libraries

Serverless functions

Our CI/CD pipeline tools

Our source code repositories

Open source software (OSS)

Application container images

Internally developed application source code

Data storage repositories

Application programming interfaces

	 最も多く挙げられたのが APIで、 
次に多かったのがデータ・ストレージ・リポジトリ、 
そして組織内部で開発したアプリケーション・ソース・コードでした。”“

API

データ・ストレージ・リポジトリ

自社開発のアプリケーション・ソース・コード

アプリケーション・コンテナ・イメージ

オープンソース・ソフトウェア（OSS）

自社のソース・コード・リポジトリ

自社の CI/CDパイプライン・ツール

サーバーレス関数

サードパーティ・ライブラリ
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» クラウドネイティブ・アプリケーションに起因して経験したサイバーセキュリティ・インシデント

38+62+S

28+72+S
34+66+S

37+63+S

27+73+S
33+67+S

35+65+S

26+74+S
31+69+S

38%
APIの安全でない使用が原因で 
攻撃を受け、データ漏洩を招いた

28%

オープンソース・ソフトウェアに 
存在する未知の新しい脆弱性を 
悪用した「ゼロデイ」攻撃を受けた

27%

組織内部で開発したコードに 
存在する未知の新しい脆弱性を 
悪用した「ゼロデイ」攻撃を受けた

34%

オープンソース・ソフトウェアに 
存在する既知の脆弱性を 
悪用された

37%

組織内部で開発したコードに 
存在する既知の脆弱性を 
悪用された

33%
クラウド・サービスの 
設定ミスを悪用された

35%
サービス・アカウントの 
資格情報が流出した

26%
特権ユーザーの資格情報が 
流出した

31%
ソース・コード・リポジトリから 
シークレットを盗まれた
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» 最近のソフトウェア・サプライチェーン攻撃をふまえて実施した対策トップ 10

相次ぐ攻撃の報道を受けて 
強化へ向かうソフトウェア・ 
サプライチェーンのセキュリティ対策
クラウドネイティブ・アプリケーションに関する懸念が現実
のインシデントになる前に、組織は予防的手段を講じてこ
れらの問題を軽減することが望まれます。事実、最近発生
したソフトウェア・サプライチェーン攻撃をふまえ、約 3/4
（73%）の組織がオープンソース・ソフトウェア、コンテナ・
イメージ、およびサードパーティ・ソフトウェア・コンポー
ネントのセキュリティ対策を大幅に強化しています。これら
の攻撃から想定されるリスクを軽減するために、組織はさ
まざまな対策を講じています。

1%

24%

24%

24%

26%

26%

29%

29%

30%

30%

30%

32%

33%

33%

None of the above

Hired third-party service providers to conduct a risk assessment
related to similar types of cyber-attacks

Conducted developer training for secure development practices

Conducted incident response activities like threat hunting and/or
forensic investigations

Conducted penetration testing or red teaming exercises to test
security controls

Performed regular software composition analysis

Increased questionnaires/audits of software supply chain vendors

Added new detection rules to security controls and/or security
analytics systems

Increased cadence of scanning software updates for security issues

Improved asset discovery to update our attack surface inventory

Performed an assessment of current security controls to determine
if they would prevent/detect a similar type of attack

Invested in application security testing controls

Increased executive visibility into secure development practices

Adopted some form of strong authentication technology like multi-
factor authentication (MFA) for access to development

environments and source code repositories

の組織が、最近発生したソフトウェア・サプライチェーン
攻撃をふまえ、オープンソース・ソフトウェア、コンテナ・
イメージ、およびサードパーティ・ソフトウェア・コンポー
ネントのセキュリティ対策を大幅に強化していると答えて
います。

73%

開発環境およびソース・コード・リポジトリへのアクセスに 
多要素認証（MFA）など何らかの強力な認証技術を導入した

セキュア開発プラクティスに対する幹部からの可視性を高めた

アプリケーション・セキュリティ・テストに投資した

現在のセキュリティ対策の評価を実施し、 
同種の攻撃を防止 /検出できるかを確認した

資産検出を改善し、アタック・サーフェスの目録を更新した

セキュリティ問題に関するソフトウェア・アップデートのスキャン頻度を上げた

セキュリティ対策やセキュリティ分析システムに新しい検出ルールを追加した

ソフトウェア・サプライチェーンのベンダーに対する 
聞き取り調査 /監査を増やした

通常のソフトウェア・コンポジション解析を実行した

セキュリティ対策をテストするためペネトレーション・テストや 
レッド・チームを実施した
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セキュリティと開発プロセスは、 
混乱を招かないように 
統合することが必要
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シフト・レフトによりスケーラブルなセキュリティを実現
ほとんどの組織は開発者中心型セキュリティ・ソリューションに高い優先度を置き、セキュリティ責任の一部を開発者へシフトするようにもなっています。その理由は、スケーラブルなセキュリティを実現する方
法がこれ以外に存在しないことにあります。事実、ほとんどすべての回答者がこの取り組みを重要視しており、その優先度が高いと答えた回答者も 2/3以上（68%）にのぼっています。36%がセキュリティ責任
を開発チームへシフトすることに完全に満足していると答えている一方、ほぼ満足（49%）とやや満足（15%）を合わせた回答が過半数に達しています。

» 開発者中心のセキュリティ戦略導入の優先度 » 開発者中心のセキュリティ戦略の導入に関するセキュリティ・チームの満足度

68+32+S 31
+69+S

68% 31%

その他の 1%は、まったく優先事項ではない（すなわち、セキュリティ責任を
開発者にシフトしなくても現状のセキュリティ対策で十分）と回答。

Completely 
comfortable, 

36%

Mostly 
comfortable, 

49%

Slightly 
comfortable, 

15%

優先度が高い 
（すなわち、現在のセキュリティ・ 
プログラムに大きな影響がある）

重要ではあるが、優先度は高くない 
（すなわち、セキュリティやアプリケーション 
開発に関して他に優先度の高いものがある）

やや満足 
15%

完全に満足 
36%

ほぼ満足 
49%
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» 開発者がより多くのセキュリティ責任を負うことについての課題

セキュリティを開発チームに 
シフトする上での課題
セキュリティ・アクティビティおよびプロセスに対する開発
者の関与を増やすことには明らかな利点があるものの、
克服すべき課題もいくつか存在します。開発者がセキュ
リティ・タスクを引き受けることについての課題としては、
セキュリティ責任を負うことで開発者の負担が増えすぎる
（44%）、開発者にはセキュリティ責任を引き受ける資格
がない（42%）とする意見や、それに関連し、こうした取り
組みはサイバーセキュリティ・チームの仕事を増やしてし
まう（43%）という意見が多く見られました。

2%

29%

30%

31%

36%

42%

43%

44%

We don’t have any challenges

No way to consistently roll out developer security tools or processes

Loss of visibility into what the developers are doing (or not doing)

Loss of control over what the developers do (or don’t do)

It is potentially threatening to security jobs

Developers are not qualified to take over security responsibilities

The whole process would make more work for the security team

Developers would be overburdened with security responsibilities or tools

 ...明らかな利点があるものの、 
 克服すべき課題もいくつか存在します。”“

セキュリティの責任やツールによって開発者の負担が増えすぎる

こうした取り組みは全体的にセキュリティ・チームの仕事を増やしてしまう

開発者にはセキュリティ責任を引き受ける資格がない

セキュリティ・チームの仕事を脅かす可能性がある

開発者が何をしているか（または何をしていないか）について統制できない

開発者が何をしているか（または何をしていないか）について可視性を確保できない

開発者向けセキュリティ・ツールやプロセスを一貫した形で導入できる方法がない

何も問題はない
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開発者にとっての課題
開発者の立場からは、これまで以上にセキュリティ責任を負うことについて完全に満足（38%）またはほぼ満足（45%）とする意見が大半を占めています。このシフト・レフト・ストラテジーについて「完全に満
足」以外の回答をした開発者が不満を感じている理由としては、セキュリティ・タスクによって開発プロセスが乱される、セキュリティ・エコシステムに対してはセキュリティ・チームが全責任を負うべき、などが
挙げられました。

» セキュリティへの関与が増えたことに対する開発者の満足度 » セキュリティ責任を負うことに開発者が不満を感じている理由

Completely 
comfortable, 38%

Mostly comfortable, 
45%

Somewhat 
comfortable, 17%

Not 
comfortable, 

1%

23%

24%

25%

30%

38%

39%

44%

46%

They don’t want to have to learn about security

They don’t like the security tools that have been 
recommended or purchased

They don’t have security backgrounds

They don’t want to use separate security tools

They want their time spent developing product code

They face organizational challenges where security and
development team priorities are not aligned

They believe the security team should do the security work

They view security tasks as disruptive to development
processes

ある程度満足
17%

ほぼ満足 
45%

満足していない
1%

完全に満足 
38%

セキュリティ・タスクによって開発プロセスが乱されると考えている

セキュリティ業務はセキュリティ・チームが行うべきと考えている

セキュリティ・チームと開発チームの優先事項が 
食い違っていることが組織として課題となっている

製品のコード開発に時間を費やしたい

個別のセキュリティ・ツールを使用したくない

セキュリティの基礎知識がない

推奨される、または購入したセキュリティ・ツールを 
好きになれない

セキュリティについて学習したくない
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組織はリスクを軽減するために 
監視やセキュリティ・テストを 
開発に組み込んでいる



社会的な規範を守る：GitOpsとシフト・レフト・セキュリティ

© 2022 TechTarget, Inc. All Rights Reserved. 目次に戻る

22

開発ワークフロー外部のセキュリティ・ツール
半数を超える（56%）組織が開発ツール内で動作するセキュリティ・ツールを使用していますが、44%は依然として個別のセキュリティ・ツールを使用してテストを実施しています。より多くの開発者に受け入れ
てもらうには、開発ワークフロー内で動作するセキュリティ・ツールを選び、コンテキストの切り替えなしにコーディングの問題を修正できるようにする必要があります。

セキュリティ監視ツールと開発プロセスの統合
修正を迅速化するため、組織は監視ソリューションを開発者中心型のセキュ
リティ・ツールに統合しつつあります。このアプローチは、実行時にセキュリ
ティの問題が見つかった場合に、セキュリティ・チームと開発チーム双方がそ
れほど時間をかけずに問題を効率的に修正できる方法として推奨されます。
統合に成功すれば、開発者はセキュリティ・チームの助けを借りず問題を効
率的に修正できるようになります。

» セキュリティ・ツールが開発ツールおよびワークフローに統合されているか

» クラウド・セキュリティ監視ソリューションと開発プロセスの統合度

開発者は個別のツールを使う必要がない 
（現在使用しているワークフローやツール内で通知を受け取ることができる）

セキュリティ・テストを実施するには開発者が個別のセキュリティ・ツールを
使用する必要がある

56% 44%

100%0%

41%

44%

15%

They are well integrated – when an issue is found, there is an 
option for auto-remediation and/or the developer can 

immediately fix the issue

There is some integration – when an issue is found, the 
monitoring tool can deliver information to the developer 

owner to facilitate remediation

They are not integrated at all – when the monitoring tools find 
an issue, there is work involved to determine who can make 

the coding revision to remediate the issue

十分に統合されている（問題が見つかった場合、 
自動で修正されるか開発者が即座に問題を修正できる）

一部統合されている（問題が見つかった場合、監視ツールが 
オーナー開発者に通知することで円滑な修正が可能）

まったく統合されていない（監視ツールで問題が見つかった場合、 
誰がコードを変更して問題を修正するかを決めるのに作業が発生する）
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開発チーム内でのセキュリティ・テスト実施に関する主な課題
最近急速に増えている開発者中心型セキュリティ・ストラテジーの一環として、組織はサードパーティのペネトレーション・テスト・ツールやコンサルティング・サービスを利用するなど、さまざまなツールを導
入してアプリケーションのセキュリティ確保に努めています。セキュリティ・チームは、セキュリティ・テストを開発者にシフト・レフトしようとしていますが、それには多くの課題が存在します。特に、テストが
実施されたかどうかや、プロセスを乱すことなく開発者が必要な変更を実施できたかどうかについて、セキュリティ・チームが可視性と統制を確保することが大きな課題として挙げられています。

»  クラウドネイティブ・アプリケーションのセキュリティ対策としてのサードパーティの 
ペネトレーション・テスト・ソリューションまたはコンサルティング・サービスの利用

» 開発チーム内でのセキュリティ・テスト実施に関する課題

その他、1%はこれらのサービスを利用していないと回答。

71+29+S
27

+73+S 71%

27%

すべてのアプリケーションで利用

基幹業務系アプリケーションにのみ
利用 

1%

35%

36%

36%

36%

37%

38%

40%

42%

We don’t have any challenges

Developers ignoring security alerts

Making sure that testing has been done

Finding the right tools that developers will use

Rolling out security tools for developers

Ensuring consistent processes and tools across development teams

Managing and monitoring developer use of open source security tools

Ensuring that security processes don’t slow development down

Gaining visibility into security testing that has been done実施されたセキュリティ・テストに対する可視性を確保すること

セキュリティ・プロセスによって開発スピードが低下しないようにすること

開発者によるオープンソース・セキュリティ・ツールの使用を管理・監視すること

開発チーム全体でプロセスとツールの一貫性を確保すること

開発者向けのセキュリティ・ツールを導入すること

開発者が使用する適切なツールを見つけること

テストが完了したかどうかを確認すること

開発者がセキュリティ・アラートを無視すること
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組織は開発プロセスの 
セキュリティ対策に 
投資をしている
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» クラウドネイティブ・ソフトウェア開発プロセスのセキュリティ対策における優先事項トップ 10»  クラウドネイティブ・ソフトウェアの開発プロセスに統合可能なセキュリティ・
ソリューションへの投資計画

組織は開発プロセスのセキュリティ対策に投資をしている
今後、クラウドネイティブ・ソフトウェアの開発プロセスに統合可能なセキュリティ・ソリューションへの大規模な投資を計画している組織は全体の 2/3を超えています（69%）。具体的な投資対象としては、1/3
以上（34%）がアプリケーション・セキュリティ・テストの改善を挙げており、ソース・コード・リポジトリに保存されたシークレットの検出、実行時の APIセキュリティ対策の適用を挙げた回答者もそれぞれ 31%
ありました。

69+31+S
27

+73+S 69%
大規模な投資を計画している

31%
ある程度の投資を計画している

24%

25%

25%

27%

28%

28%

29%

29%

30%

30%

30%

31%

31%

34%

Creating a software bill of materials via composition analysis

Identifying overly permissive user and service accounts

Scanning IaC templates for misconfigurations

Scanning container images for misconfigurations

Identifying malware before deployment to production

Scanning production environments for misconfigurations

Remediating software vulnerabilities before deployment to
production

Scanning open source code components and third-party libraries

Remediating malware before deployment to production

Discovering and inspecting APIs in source code

Identifying software vulnerabilities before deployment to production

Applying runtime API security controls

Detecting secrets that have been committed and stored in source
code repositories

Improving application security testingアプリケーション・セキュリティ・テストの改善

ソース・コード・リポジトリにコミットおよび保存されたシークレットの検出

実行時の APIセキュリティ対策を適用する

本番環境へのデプロイ前にソフトウェアの脆弱性を特定する

ソース・コードに含まれる APIを検出・検査する

本番環境へのデプロイ前にマルウェアを修正する

オープンソース・コード・コンポーネントおよび 
サードパーティ・ライブラリをスキャンする

本番環境へのデプロイ前にソフトウェアの脆弱性を修正する

本番環境をスキャンして設定ミスを見つける

本番環境へのデプロイ前にマルウェアを特定する
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シノプシスは、開発チームがリスクを最小化しながらスピードと生産性を最大化しつつ、セキュアで高品質なソフトウェアを開発できるよう
支援しています。アプリケーション・セキュリティ分野のリーダーとして定評のあるシノプシスが提供する静的解析、ソフトウェア・コンポジ
ション解析、および動的解析ソリューションにより、自社開発コード、オープンソース・コンポーネント、およびアプリケーション動作に潜
む脆弱性や不具合を迅速に見つけて修正することができます。

ESGについて
Enterprise Strategy Groupはテクノロジーの分析、調査、戦略立案を総合的に手がけ、グローバルなテクノロジー・コミュニティに
対してマーケット・インテリジェンス、実践的な知見、GTM（Go-to-Market）コンテンツ・サービスを提供しています。

詳細はこちら

https://www.synopsys.com/ja-jp/software-integrity.html
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調査の手法
今回のレポート作成にあたり、ESGは 2022年 5月 18日～ 2022年 6月 10日にかけて、北米地域の民間企業および公的機関に所属する ITおよびサイバーセキュリティの専門家とアプリケーション開発者を対
象に包括的なオンライン調査を実施しました。今回の調査の有効性を担保するため、回答者は開発者中心型セキュリティ製品の評価、購入、および利用に関する責任者であることを資格としました。調査へ
の協力を促すため、回答者全員に現金または現金相当の謝礼を提供しました。

資格を満たさない回答者、および重複回答を削除し、残った回答をさまざまな条件でスクリーニングしてデータの整合性を取った結果、最終的に合計 350人の ITおよびサイバーセキュリティ専門家とアプリ
ケーション開発者がサンプルとして残りました。

回答者の所属組織の従業員数 回答者の所属組織の設立年数 回答者の業種

Fewer than 
500, 10%

500 to 999, 
23%

1,000 to 2,499, 35%

2,500 to 4,999, 
14%

5,000 to 9,999, 13%

10,000 to 19,999, 3%

20,000 or more, 
1% Less than 5 years, 3%

5 to 10 years, 
44%

11 to 20 
years, 44%

21 to 50 years, 7%

More than 50 
years, 2%

Financial, 22%

Manufacturing, 
18%

Retail/wholes
ale, 16%

Technology, 
10%

Communications 
and media, 9%

Healthcare, 
9%

Business services, 5%

Government, 1%

Other, 11%
20,000人以上：

1%
51年以上： 

2%500人未満： 
10%

500～999人：
23%

5～ 10年：
44%

11～ 20年：
44%

2,500～4,999人：
14%

5,000～ 9,999人：13%

21～ 50年：7%10,000～19,999人：3%

1,000～ 2,499人：35%

5年未満：3%

金融：22%

製造：18%

小売 /卸売：16%

テクノロジー：
10%

通信 /メディア：9%

ビジネス・サービス：
5%

政府：1%

医療：9%

その他：11%
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