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Code SightTM IDE Plug-in 
编写代码时快速高效地查找修复应用安全缺陷

优势
易于使用

• 通过直观的IDE扩展UI，仅需几分钟即
可完成安装，并开始修复代码和开源
依赖问题 

• 自动扫描功能，可以针对打开、保存
或编辑的文件中的代码问题发送警
报更可靠的代码 

Better code

• 在签入代码之前修复问题，从而实
现左移

• 解决源代码、开源依赖、API调用、加
密、基础架构即代码等方面的问题

• 直接在IDE中提供的清晰准确的修复
指南，告知需要修复什么以及如何修
复提高生产力

提高生产力

• 通过针对IDE优化的扫描实现实时
代码分析

 – WebGoat只需3秒
 – Apache Hadoop只需10秒
（800个文件和100万行
代码）

• 通过尽早发现缺陷 — 而不是在后
期下游测试期间 — 来避免代价高
昂的返工

概述
Code Sight是基于IDE的应用安全解决方案，可以帮助您在编写代码时快速高效地发现
并修复安全问题，无需切换工具或中断工作流。 Code Sight将静态应用安全测试(SAST)

和软件组成分析(SCA)结合在一起，可以针对以下问题提供实时警报和查看：

• 代码中的安全漏洞(CWE)

• 开源依赖项中的已知漏洞(CVE)

• 不安全的基础架构即代码(IaC)配置

• 潜在的机密/敏感数据泄露风险

• 易受攻击的API使用

Code Sight速度极快，可在几秒内分析大型代码库。 IDE中直接提供的详细修复指南可
以帮助您快速修复问题，编写更可靠的代码。 

Code Sight还补充和提高了集成在CI管道或作为QA一部分执行的集中式AST分析的效
力。 它使您能够在签入代码之前修复缺陷，从而避免因直到后期下游测试才发现漏洞
而导致代价高昂的返工。 
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Code Sight 标准版的
功能
集成静态分析
• Code Sight可以在编写代码时自动扫
描和分析源代码和基础架构即代码文
件。

• 检测到的问题将直接在编辑器窗口突
出显示，以便于识别。

• 只需将鼠标悬停在突出显示的代码行
上，便可以看到包括问题描述和修复指
南在内的详细信息。

• 只需一步单击操作，便可以对多个漏洞
应用推荐的代码修复。

集成软件组成分析
• Code Sight能够识别出直接的和间接
的开源依赖项中的已知安全漏洞。

• 直接在IDE中查看漏洞描述以及CVE和/

或Black Duck Security Advisory ID。

• 基于CVSS评分的严重级别信息可以帮
助快速决定优先解决哪些问题。

• 修复指南可以帮助您选择问题组件的
下一个无漏洞或低风险版本。
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Black Duck与众不同
Black Duck® 提供业界最全面、最强大、最值得信赖的应用安全解决方案组合。我们拥有无与伦比的专业知识和经验，来帮助世界各地的
组织机构快速保护其软件，在其开发环境中高效集成安全性以及使用新技术进行安全创新。作为软件安全领域公认的领导者、专家和创新
者，Black Duck拥有您构建可信软件所需的一切。如预了解更多信息，请访问www.blackduck.com。

©2024 Black Duck Software, Inc. 版权所有，保留所有权利。Black Duck 是 Black Duck Software, Inc.在美国和其他国家/地区的商标。本文提及的所有其他名称均为其各自所有者的
商标或注册商标。2024年9月。

IDE和语言
IDE

• Visual Studio Code

语言
• Java

• JavaScript

• TypeScript

Code Sight标准版 | 技术指标

IaC平台和文件格式
平台
• AWS CloudFormation

• ELK

• Helm

• Kubernetes

• Terraform

文件格式
• HCL (Terraform)

• HTML

• JSON

• JSX

• Properties

• TOML

• TSX

• Vue

• XML

• YAML

当与Coverity® Static Analysis或Black Duck SCA结合使用时，Code Sight可以提供额外的语言和IDE支持。 

本文适用于Code Sight标准版2022.1.0及更高版本。


