
Overview/Exec Summary

Software proliferation is an ongoing challenge for enterprise organizations. As the digital revolution has 
unfolded,  
every business has become a software business, and as the amount of code written, borrowed, and acquired 
continues to expand, organizations struggle to maintain security insight across siloed business units and 
development teams. Larger codebases mean larger attack surfaces, and a larger challenge for enterprise 
organizations. 

Innovative development teams often rely on operational independence but this can pose an challenge at the 
organization level, especially for enterprise organizatons.  Security point tool proliferation makes it increasingly 
difficult to access an overall view of the security landscape across your organization.

While everyone wants secure development, the truth is that too many tests, tools, and findings slow your ability 
to ship software. This is why business and software professionals are talking about security technologies and 
vendor consolidation in a budget-conscious economy? 

了解您的代码组成：  
保护软件供应链安全
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概述
数字化转型正在重塑组织机构的运作方式。无论您是销售软件的数千家公司之一，还是使用软件来运营业务的数百万家
公司之一，您的创新能力以及为客户提供价值的能力都需要安全可靠的软件来驱动。这也正是为何说每家企业都是软件
企业的原因。

为确保您的业务能够在当今充满挑战的市场中蓬勃发展，保证软件的质量和安全至关重要。但是，了解代码组成并
不像听起来那么简单。现代应用程序的结构很复杂，涉及专有和开源代码、API和用户界面、以及应用程序行为和部
署流程等元素。软件供应链的每一点都包含可能使您和您的客户面临风险的安全问题。

正如近期的《开源安全与风险分析》(OSSRA)报告所示，84%的被测代码库至少包含一个开源漏洞，74%的代码库至少包
含一个高风险漏洞 — 比前一年增长了54%。此外，软件供应链攻击也变得越来越复杂，目前已经出现了将恶意软件和恶
意包注入软件开发生命周期(SDLC)的攻击，这些攻击可将风险一路传递到最终用户。

有效地识别、跟踪和管理第三方代码是软件安全计划取得成功的关键，也是加强软件供应链安全的关键。然而，大多数企
业购买、使用和开发的代码数量之多使得这些任务的执行难度越来越大。

企业还需将许可证合规作为软件供应链安全计划的一部分加以考虑。开源代码可能不需要任何前期成本，但却需要履行
很难识别和解释的许可义务。许可证合规风险带来了其自身形式的安全漏洞。2024年的OSSRA报告指出，超过一半的代
码库包含存在许可证冲突的开源代码，给那些使用开源软件但未能满足许可证要求的企业带来了诉讼。

新思科技提供全方位的软件供应链安全解决方案，用于检测、跟踪和管理源代码、容器和工件中的开源项。此外，新思科
技的工具还可以帮助您评估所依赖项（软件运行所依赖的代码）是否存在安全漏洞、IP冲突、健康和质量状况欠佳以及恶
意行为。

新思科技软件组成分析(SCA)解决方案使您能够导入第三方软件物料清单(SBOM)并评估其组件风险，并基于CI/CD工具
集成和API以行业标准格式自动构建您的SBOM。借助这些功能，您的团队可以建立完整的软件供应链可视性，识别和降
低风险，并与客户和行业要求保持一致。

以下是一些开始确保您的软件供应链和代码库安全的方法。 

https://twitter.com/SynopsysAppsec
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
https://www.synopsys.com/software-integrity/resources/analyst-reports/open-source-security-risk-analysis.html
https://www.synopsys.com/glossary/what-is-sdlc.html
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构建安全的代码

首先是构建安全的代码，但这比看起来更棘手。内部开发可能存在漏洞。今年的第20版OWASP Top 10列表对最常见的漏洞进行了详细介绍。
例如，跨站脚本和SQL注入漏洞会对软件完整性构成巨大风险，并且几乎出现在每一年的OWASP Top 10列表中，但却因为过于复杂而无法
通过手动代码检查来发现。

考虑到商用软件开发者需要对其分发给客户的软件负责，因此，安全编码实践对他们来说尤其重要。这些开发人员还必须知晓开源代码和第
三方代码中的安全漏洞。

构建安全代码的几个关键点包括：

• 尽早提醒开发人员注意脆弱或不安全的编码实践，并使他们能够在未来工作中编写更安全的代码

• 在整个SDLC的各个阶段，识别软件开发项目涉及的开源和第三方组件中的已知漏洞

• 使用自动测试以及集成安全门禁和策略来加快修补速度，避免将问题推向下游

• 持续监控影响已测项目的新发布漏洞

• 检测可能已经通过受损的开源项目或SDLC引入到应用程序的恶意文件和包 

防护恶意软件

攻击者越来越老练，不再满足于被动的漏洞利用攻击，而是开始主动在PyPI、GitHub和npm等常见的存储库中植入恶意软件，以进行有意
的、有针对性的、巧妙的攻击。近期的ReversingLabs报告指出，2020到2023年间，通过开源软件包存储库传播的威胁增长了1300%。其中，仅
2023年在PyPI平台上发现的威胁就增长了400%。备受瞩目的供应链攻击，如近期的xz Utils恶意软件事件，表明了这些威胁越来越复杂。

显然，恶意软件攻击者试图对开发团队使用的代码实施“井里投毒”。通过这种方式，他们不必等待新的漏洞出现，而是开始感染常用的代码
源，使大批的组织受到影响。最常见的受害者通常是软件的最终用户。

例如，2020年的SolarWinds黑客事件便是典型的恶意软件攻击。攻击者将恶意软件注入到SolarWinds IT性能监控系统“Orion”的更新
中。当客户更新其系统时，便会在不知不觉中安装后门，以便黑客通过这个后门访问用户的账户和系统文件。该问题直到波及成千上万的
SolarWinds客户才被发现，给SolarWinds造成了4,000万美元的损失。

以下是保护代码库免受恶意软件攻击的几种方法。

• 在每个阶段通过集成安全测试来保护SDLC和CI管道，提供关键的安全网来检测紧急问题和恶意软件。

• 执行构建后分析，以检测恶意软件的存在，例如可疑文件，可能的多余应用和异常文件结构。

• 持续监控您生成的SBOM和您导入的SBOM，以发现机密信息泄露、恶意软件和恶意软件包。 

为代码中使用AI做好准备

生成式人工智能(GenAI) 使用由大量已有代码组成的深度学习大语言模型(LLM)来创建新代码。开发人员以多种方式使用AI编码工具：有些
人使用AI在键入代码时自动填充和完成代码，另一些则将代码注释作为提示语，使用AI构建完整的方法或功能。

随着GenAI的兴起，人们越来越期望它生成的代码不会出现许可证问题、漏洞和错误。但事实正好相反。因为用于训练GenAI的代码是不完美
的，因此它生成的代码也是不完美的。如前所述，OSSRA报告显示84%的代码库存在漏洞，53%的代码库存在许可证冲突。此外，AI工具通常缺
乏整个程序的重要背景信息，这也可能引入安全漏洞。

https://twitter.com/SynopsysAppsec
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
https://arstechnica.com/security/2024/04/what-we-know-about-the-xz-utils-backdoor-that-almost-infected-the-world/
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新思科技与众不同
新思科技提供的集成解决方案，可以改变您构建和交付软件的方式，在应对业务风险的同时加速创新。与新思科技同行，您的开发人员可以
在编写代码的时候快速兼顾安全。您的开发和DevSecOps团队可以在不影响速度的情况下在开发管道中自动进行安全测试。您的安全团队
可以主动管理风险并将补救工作聚焦在对贵组织最重要的事情上。我们无与伦比的专业知识可以帮助您规划和执行所需安全计划。只有新
思科技能够满足您构建可信软件的一切需求。

如想了解有关Synopsys Software Integrity Group的更多信息，请访问： www.synopsys.com/software.

©2024 Synopsys, Inc. 版权所有，保留所有权利。Synopsys是Synopsys, Inc.在美国和其他国家/地区的商标。新思科技商标列表可在www.synopsys.com/copyright.html 获得。本文
提及的所有其他名称均为其各自所有者的商标或注册商标。2024年5月。

新思科技如何提供帮助

新思科技是唯一一家拥有全面产品组合的供应商，提供对软件供应链的完整可视性，使您能够据此采取行动，并通过轻松生成SBOM而使您
能够永久性采取行动。因此，您可以向客户证明您所构建的应用程序是安全的，并在尽职尽责地管理和识别软件供应链风险，从而赢得客户的
信任。

进一步了解新思科技如何能够帮助您的团队跨越整个SDLC来有效管理供应链安全。

 

GenAI代码面临的潜在挑战包括：

• 因缺乏相关许可信息而无意中采用受许可保护的代码，从而引发知识产权冲突

• 引入镜像人类开发人员典型安全漏洞的代码

源代码安全问题，如WASP Top 10列表中的问题，可能很复杂，很难通过手动审查发现。这也正是为什么大多数开发团队都使用静态分析测
试工具的原因，因为这些工具可以作用于整个应用程序，收集信息流的上下文，并发现可能导致漏洞的缺陷。您应该像对待其他代码一样，对
AI生成的源代码进行安全漏洞检查。

尽管您有理由对GenAI代码的使用保持谨慎，但没有理由因为恐惧这些风险而拒绝采用AI生成的代码。新思科技提供几种方法，可以帮助您
在管理风险的同时获得AI生成代码的好处。

• Black Duck® SCA代码片段分析：GenAI工具可能会引入缺乏许可证信息或未包含在清单文件中的开源代码片段、或其他受许可证保护的
代码片段，Black Duck® SCA代码片段分析解决方案可以帮助开发和测试团队找到这些代码片段。

• 新思科技静态分析 ：可以帮助工作团队发现并修复由开发人员和AI助手编写的源代码中的安全和质量缺陷。

• 新思科技的其他应用安全测试解决方案：可以帮助工作团队确保他们构建和交付给客户和用户的软件是安全、可信的。

https://twitter.com/SynopsysAppsec
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
http://www.synopsys.com/software
http://www.synopsys.com/copyright.html 
https://www.synopsys.com/software-integrity/software-risk-manager/demo.html
https://www.synopsys.com/software-integrity/software-composition-analysis-tools/open-source-scanning.html
https://www.synopsys.com/software-integrity/static-analysis-tools-sast.html
https://www.synopsys.com/software-integrity.html
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Overview/Exec Summary

Software proliferation is an ongoing challenge for enterprise organizations. As the digital revolution has 
unfolded,  
every business has become a software business, and as the amount of code written, borrowed, and acquired 
continues to expand, organizations struggle to maintain security insight across siloed business units and 
development teams. Larger codebases mean larger attack surfaces, and a larger challenge for enterprise 
organizations. 

Innovative development teams often rely on operational independence but this can pose an challenge at the 
organization level, especially for enterprise organizatons.  Security point tool proliferation makes it increasingly 
difficult to access an overall view of the security landscape across your organization.

While everyone wants secure development, the truth is that too many tests, tools, and findings slow your ability 
to ship software. This is why business and software professionals are talking about security technologies and 
vendor consolidation in a budget-conscious economy? 

了解您的代码组成：  
保护软件供应链安全

概述
数字化转型正在重塑组织机构的运作方式。无论您是销售软件的数千家公司之一，还是使用软件来运营业务的数百
万家公司之一，您的创新能力以及为客户提供价值的能力都需要安全可靠的软件来驱动。这也正是为何说每家企业
都是软件企业的原因。

为确保您的业务能够在当今充满挑战的市场中蓬勃发展，保证软件的质量和安全至关重要。但是，了解代码组成
并不像听起来那么简单。现代应用程序的结构很复杂，涉及专有和开源代码、API和用户界面、以及应用程序行为
和部署流程等元素。软件供应链的每一点都包含可能使您和您的客户面临风险的安全问题。

正如近期的《开源安全与风险分析》(OSSRA)报告所示，84%的被测代码库至少包含一个开源漏洞，74%的代码库至少
包含一个高风险漏洞 — 比前一年增长了54%。此外，软件供应链攻击也变得越来越复杂，目前已经出现了将恶意软件
和恶意包注入软件开发生命周期(SDLC)的攻击，这些攻击可将风险一路传递到最终用户。

有效地识别、跟踪和管理第三方代码是软件安全计划取得成功的关键，也是加强软件供应链安全的关键。然而，大多
数企业购买、使用和开发的代码数量之多使得这些任务的执行难度越来越大。

企业还需将许可证合规作为软件供应链安全计划的一部分加以考虑。开源代码可能不需要任何前期成本，但却需要
履行很难识别和解释的许可义务。许可证合规风险带来了其自身形式的安全漏洞。2024年的OSSRA报告指出，超过
一半的代码库包含存在许可证冲突的开源代码，给那些使用开源软件但未能满足许可证要求的企业带来了诉讼。

新思科技提供全方位的软件供应链安全解决方案，用于检测、跟踪和管理源代码、容器和工件中的开源项。此外，新思
科技的工具还可以帮助您评估所依赖项（软件运行所依赖的代码）是否存在安全漏洞、IP冲突、健康和质量状况欠佳
以及恶意行为。

新思科技软件组成分析(SCA)解决方案使您能够导入第三方软件物料清单(SBOM)并评估其组件风险，并基于CI/CD
工具集成和API以行业标准格式自动构建您的SBOM。借助这些功能，您的团队可以建立完整的软件供应链可视性，识
别和降低风险，并与客户和行业要求保持一致。

以下是一些开始确保您的软件供应链和代码库安全的方法。 
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https://www.synopsys.com/software-integrity/resources/analyst-reports/open-source-security-risk-analysis.html
https://www.synopsys.com/glossary/what-is-sdlc.html
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
http://www.synopsys.com/software
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构建安全的代码

首先是构建安全的代码，但这比看起来更棘手。内部开发可能存在漏洞。今年的第20版OWASP Top 10列表对最常见的漏洞进行了详细
介绍。例如，跨站脚本和SQL注入漏洞会对软件完整性构成巨大风险，并且几乎出现在每一年的OWASP Top 10列表中，但却因为过于复
杂而无法通过手动代码检查来发现。

考虑到商用软件开发者需要对其分发给客户的软件负责，因此，安全编码实践对他们来说尤其重要。这些开发人员还必须知晓开源代码
和第三方代码中的安全漏洞。

构建安全代码的几个关键点包括：

• 尽早提醒开发人员注意脆弱或不安全的编码实践，并使他们能够在未来工作中编写更安全的代码

• 在整个SDLC的各个阶段，识别软件开发项目涉及的开源和第三方组件中的已知漏洞

• 使用自动测试以及集成安全门禁和策略来加快修补速度，避免将问题推向下游

• 持续监控影响已测项目的新发布漏洞

• 检测可能已经通过受损的开源项目或SDLC引入到应用程序的恶意文件和包 

防护恶意软件

攻击者越来越老练，不再满足于被动的漏洞利用攻击，而是开始主动在PyPI、GitHub和npm等常见的存储库中植入恶意软件，以进行有
意的、有针对性的、巧妙的攻击。近期的ReversingLabs报告指出，2020到2023年间，通过开源软件包存储库传播的威胁增长了1300%。其
中，仅2023年在PyPI平台上发现的威胁就增长了400%。备受瞩目的供应链攻击，如近期的xz Utils恶意软件事件，表明了这些威胁越来越
复杂。

显然，恶意软件攻击者试图对开发团队使用的代码实施“井里投毒”。通过这种方式，他们不必等待新的漏洞出现，而是开始感染常用的代
码源，使大批的组织受到影响。最常见的受害者通常是软件的最终用户。

例如，2020年的SolarWinds黑客事件便是典型的恶意软件攻击。攻击者将恶意软件注入到SolarWinds IT性能监控系统“Orion”的更新
中。当客户更新其系统时，便会在不知不觉中安装后门，以便黑客通过这个后门访问用户的账户和系统文件。该问题直到波及成千上万的
SolarWinds客户才被发现，给SolarWinds造成了4,000万美元的损失。

以下是保护代码库免受恶意软件攻击的几种方法。

• 在每个阶段通过集成安全测试来保护SDLC和CI管道，提供关键的安全网来检测紧急问题和恶意软件。

• 执行构建后分析，以检测恶意软件的存在，例如可疑文件，可能的多余应用和异常文件结构。

• 持续监控您生成的SBOM和您导入的SBOM，以发现机密信息泄露、恶意软件和恶意软件包。 

为代码中使用AI做好准备

生成式人工智能(GenAI) 使用由大量已有代码组成的深度学习大语言模型(LLM)来创建新代码。开发人员以多种方式使用AI编码工具：
有些人使用AI在键入代码时自动填充和完成代码，另一些则将代码注释作为提示语，使用AI构建完整的方法或功能。

随着GenAI的兴起，人们越来越期望它生成的代码不会出现许可证问题、漏洞和错误。但事实正好相反。因为用于训练GenAI的代码是不
完美的，因此它生成的代码也是不完美的。如前所述，OSSRA报告显示84%的代码库存在漏洞，53%的代码库存在许可证冲突。此外，AI工
具通常缺乏整个程序的重要背景信息，这也可能引入安全漏洞。

https://twitter.com/SynopsysAppsec
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
https://arstechnica.com/security/2024/04/what-we-know-about-the-xz-utils-backdoor-that-almost-infected-the-world/
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新思科技如何提供帮助

新思科技是唯一一家拥有全面产品组合的供应商，提供对软件供应链的完整可视性，使您能够据此采取行动，并通过轻松生成SBOM而
使您能够永久性采取行动。因此，您可以向客户证明您所构建的应用程序是安全的，并在尽职尽责地管理和识别软件供应链风险，从而赢
得客户的信任。

进一步了解新思科技如何能够帮助您的团队跨越整个SDLC来有效管理供应链安全。

 

GenAI代码面临的潜在挑战包括：

• 因缺乏相关许可信息而无意中采用受许可保护的代码，从而引发知识产权冲突

• 引入镜像人类开发人员典型安全漏洞的代码

源代码安全问题，如WASP Top 10列表中的问题，可能很复杂，很难通过手动审查发现。这也正是为什么大多数开发团队都使用静态分析
测试工具的原因，因为这些工具可以作用于整个应用程序，收集信息流的上下文，并发现可能导致漏洞的缺陷。您应该像对待其他代码一
样，对AI生成的源代码进行安全漏洞检查。

尽管您有理由对GenAI代码的使用保持谨慎，但没有理由因为恐惧这些风险而拒绝采用AI生成的代码。新思科技提供几种方法，可以帮
助您在管理风险的同时获得AI生成代码的好处。

• Black Duck® SCA代码片段分析：GenAI工具可能会引入缺乏许可证信息或未包含在清单文件中的开源代码片段、或其他受许可证保
护的代码片段，Black Duck® SCA代码片段分析解决方案可以帮助开发和测试团队找到这些代码片段。

• 新思科技静态分析 ：可以帮助工作团队发现并修复由开发人员和AI助手编写的源代码中的安全和质量缺陷。

• 新思科技的其他应用安全测试解决方案：可以帮助工作团队确保他们构建和交付给客户和用户的软件是安全、可信的。

新思科技与众不同
新思科技提供的集成解决方案，可以改变您构建和交付软件的方式，在应对业务风险的同时加速创新。与新思科技同行，您的开发人员可以
在编写代码的时候快速兼顾安全。您的开发和DevSecOps团队可以在不影响速度的情况下在开发管道中自动进行安全测试。您的安全团队
可以主动管理风险并将补救工作聚焦在对贵组织最重要的事情上。我们无与伦比的专业知识可以帮助您规划和执行所需安全计划。只有新
思科技能够满足您构建可信软件的一切需求。

如想了解有关Synopsys Software Integrity Group的更多信息，请访问： www.synopsys.com/software.
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