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2020 2021 2022

发现漏洞的测试占比 

97% 95%

83%

概述 

在编写该《软件漏洞快照》报告时，新思CyRC的研究人员和新思安全测试服务部的顾问使用了三年来
对商业软件系统和应用进行测试的匿名数据。

新思科技测试发现了仍对Web和软件应用安全造成重大威胁的已知漏洞，尤其是以下几类最常见的漏洞：

• 信息披露/泄露和隐私
• 配置错误
• 传输层保护不足   

这些测试凸显出易受攻击的第三方库带来的持续危险，以及软件开发环境对强大的软件供应链安全的
需求 — 在软件开发中，超过90%的软件包含开源代码。下面的数据还显示了将应用安全测试扩展到基
本静态分析之外的价值。

如果您是软件安全项目的负责人，那么，深入了解软件风险可以帮助您制定更有效的安全改进策略。如
果您是从战术的角度考虑安全问题，则可以使用本报告中的信息来展示需要通过第三方协助以扩展安
全测试的业务案例。

测试中发现的安全问题 

在2020年，97%的测试发现了漏洞。到2021年，这一比例降至95%，而2022年进一步降至83%。我们收集
的三年数据显示，92%的测试在目标应用中发现了漏洞。

总体漏洞的持续减少是一个令人鼓舞的迹象，说明开发团队在编写无误代码方面取得了进步，而且诸
如代码审查、自动测试和持续集成等实践也有助于减少常见的编程错误。

此外，编程语言和集成开发环境 (IDE) 的发展也为开发者提供了一些内置的检查和工具，可以帮助他们
及时发现并修复错误，避免造成严重问题。对于一些受欢迎的开源项目，许多社区也加强了代码审查，
提高了代码质量标准。

然而，对于一些不太受关注或者已经过时的开源项目，就没有这么幸运了。据一些报告显示，在2022年
维护的Java和JavaScript开源项目中，有近20%的项目已经停止了维护，使得这些项目面临漏洞以及被
利用的风险。

http://www.synopsys.com/software
https://www.synopsys.com/software-integrity/application-security-testing-services.html
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高危和超危漏洞

在这三年中，27%的测试发现了高危漏洞，6.2%的测试发现了超危漏洞。其中，跨站脚本 (XSS) 在新思
科技的多年测试中一直都是最常见的高危漏洞之一。同样，2020到2022年间，SQL注入一直位列最常见
的超危漏洞之首。

按年份细分，我们发现在2022年的测试中，高危漏洞相比2021年略有增加（25% vs. 20%），相比2020年
略有减少（25% vs. 30%），但超危漏洞 (6.7%) 均高于2021年 (4.5%) 和2020年 (6.1%)。 

许多中危、高危和超危漏洞都需要多层测试才能被发现。

这些数字反映出，高危和超危漏洞过去几年一直都在增加，并在2022年达到了历史最高水平。在2022
年报告的CVE中，约有80%属于中危或高危漏洞，有16%属于超危漏洞。虽然开发团队的努力使总体漏
洞数量减少，但数据表明，许多中危、高危和超危漏洞都需要更强有力的测试才能被发现，如渗透测试。

  2022 2021 2020

超危 28% 54% 77%

高危 38% 46% 63%

中危 60% 64% 72%

图1. 与原始测试相比，后续重复测试中发现的漏洞的减少情况（百分比）

图1说明了动态测试，比如一些类型的渗透测试和动态应用安全测试 (DAST)，是对静态应用安全测试 (SAST) 
的有效补充。通过对一些重新测试进行抽样检查（即对安装了特定修复包的软件进行快速验证），我们发
现在这三年期间，客户的超危、高危和中危漏洞都在逐年减少。例如，2022年检测到的中危漏洞减少了
60%，高危和超高危漏洞分别减少了38%和28%。

25% 20% 30%

202020212022

高危漏洞 

6.7% 4.5% 6.1%

202020212022

超危漏洞

 2020至2022年间，高危和超
危漏洞的占比

http://www.synopsys.com/software
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定义漏洞的严重级别

漏洞的严重级别根据 CVSS v3 标准评定，反映了漏洞对网络安全构成的风险。超危漏洞的CVSS分数
在9.0到10.0之间，而且有已经公开或正在被攻击者使用的漏洞或存在安全缺陷的代码，例如命令、代
码和SQL注入漏洞。

高危漏洞的CVSS分数在7.0到8.9之间，通常比超危漏洞更难被利用。但是，考虑到存在此类漏洞的应
用/系统的业务关键性和威胁环境等因素，高危漏洞也需要及时检查和修复。 

随着越来越多的攻击者开始使用自动化漏洞利用工具，可以在几秒钟内攻击数千个系统，尤其是考虑
到超过一半的漏洞在披露后一周内即被利用 ，因此，高危和超危漏洞必须在发现后及时修复。 

应用中的安全或漏洞问题不仅会影响组织机构本身（或其客户）的业务运营，而且还会影响整个软件
开发生命周期乃至整条软件供应链。

事实上，新思科技《2023年全球DevSecOps现状调查》报告指出，超过80%的受访者表示，解决严重的
安全/漏洞问题已对其组织的2022-2023软件交付计划产生了影响。

新思科技安全测试服务概述

开发团队必须以前所未有的速度构建越来越复杂的软件，但
训练有素的技术人员严重不足。

虽然属于不同的行业和组织，但新思科技安全测试服务部的所有客户都有一个共同需求 — 扩大测试
的覆盖范围。他们要求开发团队以前所未有的速度构建越来越复杂的软件，但却面临训练有素的技术
人员严重不足的问题，尤其是在软件安全方面。 

本次研究涉及的行业

软件和互联网、系统
集成和相关服务、计
算机和电子

金融服务和保险

商业服务

制造、运输和储存、
批发和分销

医疗保健

*包括旅游和休闲、教育、公用事业行业和公共部门。

本报告所涉及行业的三年平均值（2020至2022年）

31%

29%

12%

8%

4%

其他*6%

http://www.synopsys.com/software
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
https://www.securityweek.com/vulnerabilities-being-exploited-faster-than-ever-analysis/
https://www.synopsys.com/software-integrity/resources/analyst-reports/state-of-devsecops.html
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新思科技在一份关于影响软件安全的策略、工具和实践的报告中指出，在1,000名受访者中，超过33%
的受访者表示，安全培训不足是主要障碍，紧随其后的是安全人员短缺 (31%)。这33%的受访者还表
示，外部顾问正在帮助其组织进行安全测试。

委托第三方安全测试人员，从客观的角度评估组织机构的安全状况，这是非常有益的。事实上，《软件
安全构建成熟度模型 (BSIMM)报告》 指出，在参与BSIMM项目的组织中，有超过88%聘请外部渗透
测试人员来增强其安全活动，以帮助他们发现内部测试可能遗漏的问题，找出安全实践中的薄弱点。

即使您认为贵组织的安全测试覆盖范围足够，可能也需要对内部测试进行验证，确保内部安全控制
是有效的。或者，您可能需要根据法规、客户或其他强制性要求而必须开展第三方评估。例如，PCI 
DSS 4.0第11项对定期开展渗透测试提出了明确要求。需要进行正式审计的商户和所有服务提供商
都必须满足这项要求。 

《健康保险可携带性与责任法案》(HIPAA) 要求医疗从业者采取技术措施保护电子健康信息的机密
性和安全性。虽然HIPAA没有明确规定必须进行渗透测试或漏洞扫描，但明确规定相关组织机构必须
开展风险分析，这就意味着这些组织机构必须对其安全控制措施进行测试。

HIPAA在“评估”部分特别提到了“定期技术和非技术评估”的方法。在其HIPAA指南中，美国国家标准
与技术研究院 (NIST) 建议在合理和适当的情况下，应通过联合开展外部和/或内部渗透测试来满足
这些技术评估要求。

在金融服务领域，金融业监管局 (FINRA) 为金融机构制定了网络安全规则，并建议定期以及在重大事
件发生后开展渗透测试，例如，在公司的基础设施或访问控制机制发生重大变化之后。《格雷姆-里奇-
比利利法案》(GLBA) 明确要求金融机构自2022年起（最晚到2023年6月）每年开展渗透测试和漏洞
扫描，作为其安全活动的一部分。

 新思科技报告显示

超过33%

超过31%

的受访者指出，缺乏安全人员是
比较严重的问题

在1,000名受访者中，的受访者指
出，安全培训不足是主要障碍

http://www.synopsys.com/software
https://www.synopsys.com/software-integrity/software-security-services/bsimm-maturity-model.html
https://www.synopsys.com/software-integrity/software-security-services/bsimm-maturity-model.html
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新思科技安全测试详解

新思科技测试是模拟真实世界的攻击者对运行中的应用进行探测，包括“黑盒”和“灰盒”测试，其目的
是找出漏洞，然后根据需要进行分类和修复。黑盒测试从局外人的角度评估测试目标的安全状况，灰盒
测试则是模拟有凭证的认证用户 — 本质上是在黑盒测试的基础上增加更深入的洞察。这些测试主要针
对Web (82%) 和移动 (13%) 系统/应用，也涵盖少量的网络 (3.0%) 和源代码 (2.0%) 系统/应用。 

渗透测试 

66%的测试是渗透测试—对计算机系统进行授权的模拟攻击，以评估其安全性。渗透测试人员使用与攻
击者相同的工具、技术和过程来探索和展示系统中弱点对业务的影响。渗透测试检查系统是否足够强
大，能否抵御来自不同位置（认证和非认证）以及各种系统角色的攻击。

外部渗透测试通常是为了满足行业法规和标准，还能带来一些额外的好处，例如客观评估贵组织的安
全状况，以及准确模拟外部攻击者可能利用的潜在威胁和漏洞等。

全面的渗透测试方法对于优化风险管理至关重要。新思科技的渗透测试可能覆盖以下目标：

• Web应用。测试人员检查安全控制的有效性，寻找隐藏的漏洞、攻击模式，以及可能导致Web应用被攻
破的任何其他安全缺口。

 –移动应用/设备。测试人员采用自动测试和手动测试相结合的方式，在移动设备上运行的应用二进
制文件和相应的服务器端功能中寻找漏洞。服务器端的漏洞可能包括会话管理、加密问题、身份验
证和授权问题，以及其他常见的Web服务漏洞。应用二进制文件中的漏洞可能包括身份验证和授
权问题、客户端信任问题、安全控制配置错误和跨平台开发框架问题。

 –网络。这类测试旨在发现外部网络和系统中的重大安全漏洞。测试人员根据测试用例清单中的内
容，对加密的传输协议、SSL证书范围和管理服务的使用等进行测试。在这三年开展的所有渗透测
试中，有2.7%是网络安全渗透测试。

 – API。测试人员结合使用自动和手动测试技术，对 OWASP API Security Top 10清单中的十大严重
问题进行测试，包括对象级授权失效、用户认证失效、数据暴露过度和缺乏资源/速率限制等。

过去三年开展的测试类型

66%
渗透测试

15%
DAST

13%
MAST

http://www.synopsys.com/software
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专业渗透测试人员像对手一样思考和行动，为渗透测试引入了必要的人为因素，可以通过分析数据来
确定攻击目标、测试系统和网站，这些都是按脚本执行测试的自动测试解决方案无法做到的。此外，有
些漏洞是无法通过自动测试工具轻松检测到的，需要人工审查才能被发现。例如，手动测试是检测不安
全直接对象引用（IDOR，允许攻击者访问未授权数据的问题）的唯一有效方法。

DAST

动态应用安全测试 (DAST) 占到三年中开展的测试总数的15%。DAST是一种应用安全 (AppSec) 测试
方法，测试人员对运行中的应用进行检查，但不了解应用在系统级别的内部交互或设计，也没有访问或
查看源程序的权限或能力。这种黑盒测试从外到内观察应用，检查其运行状态，并观察其对测试工具发
起的模拟攻击的响应，据此来判断应用程序是否存在漏洞，以及是否有可能遭受真正的恶意攻击。

DAST旨在发现意料之外的结果或输出，以防其被攻击者用来攻破应用。由于DAST工具没有关于应用
或源代码的内部信息，因此只能像外部黑客一样发动攻击 — 使用同样有限的应用相关知识和信息。

DAST解决方案可以发现难以通过其他安全测试检测到的运行时漏洞，例如身份验证和服务器配置错
误、代码注入、SQL注入和跨站脚本错误。

正如本报告前面提到的那样，有时候，全面了解软件安全状况必须借助人工审查。新思科技的DAST评
估含手动测试，以发现开箱即用工具通常无法发现的漏洞，例如与身份验证和会话管理、访问控制和信
息泄露相关的一些漏洞。 

MAST

在三年开展的所有测试中，移动应用安全测试 (MAST) 占13%。新思科技移动应用安全测试 侧重于对
移动客户端代码、服务器端代码和第三方库进行全面分析，无需源代码即可系统地发现和修复移动应
用中的安全漏洞。新思科技采用了一系列专有的静态和动态分析工具来协同发现漏洞，并根据每个测
试对象的风险状况，提供不同深度的分析，调整测试水平。

有时候，全面了解软件安全
状况必须借助人工审查。

http://www.synopsys.com/software
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尽管移动应用的使用已经非常普及，但大多数开发和安全团队对移动安全的重视程度仍然很低。  
NowSecure的《MobileRiskTracker》  报告显示，公共应用商店中85%的移动应用包含一个或多个高风
险漏洞，或者违反了一个或多个OWASP移动应用安全验证标准。此外，70%的移动应用会泄露隐私数
据，可能触犯GDPR/CCPA等隐私法规。 

漏洞概述

开放网络应用安全项目 (OWASP) Top 10和常见弱点枚举 (CWE) Top 25提供了最常见和最危险的安全
漏洞清单。这两个清单都基于多种来源的数据，包括安全研究人员、漏洞数据库和安全事件报告。 

OWASP Top 10清单代表了大量开发人员和 Web 应用程序安全团队对 Web 应用程序最关键的安全风
险的共识。CWE Top 25清单由MITRE与SANS研究所合作创建，对25个最危险的软件漏洞进行了排名。
虽然这两个清单的本意都是提高安全意识，但许多组织也将其作为安全标准来检验内部安全控制措施
的效果。 

OWASP Top 10清单专注于Web应用特有的安全风险，CWE Top 25清单则专注于软件缺陷和相关CWE。

如图2所示，虽然这两个清单使用的术语有所不同，但它们之间是有重叠的。例如，O WA S P
的“A05:2021—安全配置错误”与CWE Top 25中列出的多个弱点有关，包括CWE-798（使用了硬编码凭
据）和CWE-276（默认权限不正确）。

“指纹”（探测Web应用以获取信息）可以合理地归入OWASP Top 10中的“安全日志和监控失败”或“访
问控制失败”类别（我们将其归入前者），但这两个类别中都没有直接提到它。同样，指纹可能与CWE中
的“向未经授权的行为者暴露敏感信息” (CWE-200) 关系最密切。如图2的第1、4、6和9行所示，在许多
测试中都发现了各方面的信息泄露/泄漏问题。

公共应用商店中85%的移
动应用包含一个或多个高

风险漏洞。

http://www.synopsys.com/software
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新思科技2022年十大漏洞类别
2021年 
排名

2020年
排名

相关的OWASP Top 10/ 
Mobile Top 10类别

相关的CWE(s)

1. 信息披露：信息泄露 1 1 A01:2021—访问控制失效
向未经授权的行为者暴露敏感信息 (CWE-200)。其他访问控制管理问
题，包括授权缺失/错误 (CWE-863) 以及客户端/服务器端请求伪造漏
洞 (CWE-918)。

2. 服务器配置错误 2 2 A05:2021—安全配置错误 安全配置错误，如 CWE-798 和 CWE-276. 

3. 传输层保护不足 3 3
A05:2021—安全配置错误

M3: 传输层保护不足
安全配置错误，如 CWE-798 和 CWE-276. 

4. 授权不足
4 4

A01:2021—访问控制失效

M6: 授权不足

向未经授权的行为者暴露敏感信息 (CWE-200)。其他访问控制管理问
题，包括授权缺失/错误 (CWE-863) 以及客户端/服务器端请求伪造漏
洞 (CWE-918)。

5. 应用配置错误 9 9 A05:2021—安全配置错误 安全配置错误，如 CWE-798 和 CWE-276.

6. 应用隐私失败 5 5 A02:2021—加密失败
向未经授权的行为者暴露敏感信息 (CWE-200)。不可信数据的反序列
化 (CWE-502)。

7. 身份验证：身份验证不足 8 8
A07:2021—身份验证和认
证失败

认证不正确或缺失，如 CWE-287 或 CWE-306.

8. 内容欺骗/内容注入 6 6 A03:2021—注入
SQL注入 (CWE-89)，命令注入（CWE-78和CWE-77），代码注入(CWE-94)，
跨站脚本 (CWE-79)。

9. 指纹敏感性 7 7
A09:2021—安全日志和监
控失败

向未经授权的行为者暴露敏感信息 (CWE 200).

10. 暴露于客户端/跨站脚本
攻击

不在十大漏
洞范围内

10 A03:2021—注入 跨站脚本 CWE-79, 跨站请求伪造 (CWE-352).

图2. 新思科技十大漏洞类别

http://www.synopsys.com/software
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/863.html
https://cwe.mitre.org/data/definitions/918.html
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/276.html
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/276.html
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/863.html
https://cwe.mitre.org/data/definitions/918.html
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/276.html
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/502.html
https://cwe.mitre.org/data/definitions/287.html
https://cwe.mitre.org/data/definitions/306.html
https://cwe.mitre.org/data/definitions/89.html
https://cwe.mitre.org/data/definitions/78.html
https://cwe.mitre.org/data/definitions/77.html
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/79.html
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/79.html
https://cwe.mitre.org/data/definitions/352.html
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安全问题详解

如图2所示，漏洞类别的排名多年来基本保持不变。有趣的是，“应用配置错误”成为唯一的例外。该类
别在2022年从第9位跃升到第5位，之前两年一直排在第9位。

配置错误可能发生在应用、浏览器、网络、操作系统和服务器中。例如，澳大利亚电信巨头Optus在
2022年经历了一起严重的数据泄露事件，泄露了970万名客户的个人数据。造成这起事件的原因是
公司的防火墙配置错误，使得第三方承包商能够访问敏感的客户数据。

人为错误通常是配置错误的最常见原因。例如，组织机构没有充分检查其应用和部署脚本，使自己容
易受到攻击；测试人员在测试过程中修改了配置，但没有恢复到更安全的设置；组织机构未对新的硬
件和软件进行适当的测试，无法保证其能够满足他们的安全要求。

“应用配置错误”排名上升，说明了组织机构需要使用多种安全测试工具，而不是只依赖一种测试工
具。如果只使用一种测试工具，虽然在减少编码漏洞总数方面可能很有效，但并不是好的实践，尤其
涉及到运行时环境时。组织机构需要使用多种测试工具来发现运行中的应用问题，如配置错误。

2022年测试中发现的十大漏洞类别如下： 

1. 信息披露，又称信息泄露。当敏感信息暴露给未授权方时，就会出现这种安全问题。例如，网站可
能会因为安全配置错误而泄露用户名或财务信息等用户数据。在三年来开展的所有测试中，平均
有19%的漏洞与信息泄露问题直接相关。

 OWASP团队将信息泄露归入“A01:2021-访问控制失效”类别，并指出与其他类别相比，这个类别
中的漏洞最多。“向未经授权的行为者暴露敏感信息”、 “通过发送的数据暴露敏感信息”以及“跨
站请求伪造”等，都是该类别中最常见的漏洞。

在三年来开展的所有测试中，
平均有19%的漏洞与信息泄

露问题直接相关。

http://www.synopsys.com/software
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2. 服务器（安全）配置错误。服务器配置错误属于OWASP的“A05:2021-安全配置错误”类别，在三年来
开展的所有测试中，这一类别平均占到漏洞总数的18%。虽然我们的研究结果集中在服务器配置错
误上，但安全配置错误可以发生在应用程序堆栈的任何层级，包括网络服务、平台、Web服务器、应
用服务器、数据库、框架、自定义代码和预安装的虚拟机、容器或存储器（见第5类）。这类缺陷经常允
许攻击者未经授权访问系统数据或功能，有时甚至会导致整个系统被攻陷。

在三年来开展的所有测试中，平均有11%的漏洞与传输层保
护不足有关。 

3. 传输层保护不足。这些安全缺陷是由于应用没有采取适当措施来保护网络流量而导致的。在身份验
证期间，应用可能会使用SSL/ TLS来保护数据安全，但通常不对其他操作使用这些技术，从而使数
据和会话ID暴露给第三方。 
 
许多移动应用都存在与传输层安全性不足相关的特定问题，以至于OWASP在其OWASP Mobile 
Top list中专门为其设立了一个类别。正如OWASP所指出的那样，“移动应用通常不会保护网络流
量。它们可能会在身份验证期间使用SSL/TLS，但不会在其他地方使用这些技术。这种不一致性导
致数据和会话ID容易被拦截。”在三年来开展的所有测试中，平均有11%的漏洞与传输层保护不足
有关。

4. 授权不足。这些漏洞可能允许用户访问他们无权访问的数据、内容或功能。当应用或系统没有正确
验证用户身份或未能实施适当的访问控制时，就可能发生这种情况。 
 
例如，移动应用根据请求将用户角色或权限信息未经加密传输到后端系统，就属于不安全的授
权。OWASP指出，IDOR漏洞的存在通常表明代码没有执行有效的授权检查。在三年来开展的所有测
试中，平均有9%的漏洞与授权不足问题有关。

在三年来开展的所有测试
中，平均有18%的漏洞与服务

器配置错误有关。

http://www.synopsys.com/software
https://owasp.org/www-project-mobile-top-10/
https://owasp.org/www-project-mobile-top-10/
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5. 应用配置错误。这也是一种安全配置错误，也是在OWASP十大漏洞列表中排名第五的危险漏洞。 
 
许多应用都有一些开发者功能，这些功能如果在部署时没有关闭，就会非常危险，比如调试和QA功能。未
被适当锁定的配置文件可能以明文显示（即任何人都可以读取的未加密文本），并且配置文件中的默认设
置可能并没有考虑到安全因素。在三年来开展的所有测试中，平均有5%的漏洞与应用配置错误有关。 

6. 应用隐私失败。应用隐私失败与信息泄露/披露相关，是指应用在设计、实施或修补方面存在缺陷，导致
未授权的用户可以访问数据或内容，发生隐私泄露。组织机构在构建应用时，应考虑到一些隐私问题，
例如： 

 –我们的开发人员是否接受过Web应用隐私方面的培训？
 –是否编制了安全编码指南？
 –我们的软件（包括服务器、数据库和库代码）能否及时更新？
 –是否定期安装补丁？
 –为确保软件中使用的第三方和开源代码是安全且最新的，我们采取了哪些措施？
 –个人数据在完成指定任务后是否会被删除？

在三年来开展的所有测试中，平均有5%的漏洞与隐私问题有关。

7. 身份验证不足。以前称为“身份验证失败”，属于OWASP“A07:2021—身份验证和认证失败”类别，现在
涵盖与身份验证失败相关的漏洞，例如我们列表中的第4类和第7类漏洞。在三年来开展的所有测试中，
平均有5%的漏洞与身份验证不足有关。 
 
身份验证和授权不足是指因应用或系统没有正确验证用户身份或未能实施适当的访问控制而导致的
安全漏洞。未经授权的用户可能会访问敏感信息或执行他们无权执行的操作，从而引发数据泄露和数
据丢失等安全问题。

8. 内容欺骗/内容注入。内容欺骗也称为内容注入，是一种针对用户的攻击，可能是由于Web应用中存在漏
洞，无法正确处理用户提供的数据而造成的。 
 
当Web应用将攻击者提供的内容呈现给毫无戒心的用户时，就会发生这种情况，其发生的形式通常是可
信域名下修改过的页面。OWASP指出，这类攻击经常被误解为常见的Web漏洞，几乎或根本没有业务影
响。但实际上，内容欺骗攻击频繁出现在各种欺诈中，攻击者冒充合法实体诱骗用户提供登录凭证。 

许多应用都有一些开发者
功能，这些功能如果在部
署时没有关闭，就会非常
危险，比如调试和QA功能。

http://www.synopsys.com/software
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更令人担忧的是，内容欺骗有可能发起危险的攻击，包括代码注入和跨站脚本。三年来开展的所有
测试中，平均有4%的漏洞与内容欺骗或内容注入有关。

9. 指纹敏感性。指纹（探测Web应用以获取信息）可以给攻击者提供有价值的信息，如操作系统类型、
操作系统版本、SNMP信息、域名、网络区域和VPN连接点等。三年来开展的所有测试中，平均有3%
的漏洞与指纹有关。 
 
测试中发现的许多具体的指纹类安全问题都属于微风险、低风险或中风险问题。也就是说，攻击者
不能直接利用这些漏洞来访问系统或敏感数据。然而，揭示这些漏洞并不是一件徒劳无功的事情，
因为即使是低风险的漏洞，也可能被用来促进攻击。 
 
例如，在三分之一的渗透测试和近一半的DAST扫描中，持续发现了与指纹相关的一个安全问题，即
冗长的服务器标识（图5）。虽然这是一个中风险漏洞，但却能够给攻击者发动攻击提供足够的信息，
如服务器名称、类型和版本号等。//右图下面的文字没有翻译

测试发现的高危 
漏洞的百分比 2021年排名 2020年排名

1. 跨站脚本 19% 2 1
2. 授权不足 16% 1 2
3. 身份验证不足 6% 3 3
4. 应用配置错误 4% 6 9
5. 传输层保护不足 4% 4 5
6. 信息披露/信息泄露 3% 7 6
7. 服务器配置错误 2% 9 8
8. SQL注入 2% 8 10
9. 意外数据泄漏 1% * *
10. 程序验证不足 1% * *
* 不在十大漏洞范围内

图3. 2022年测试发现的十大高危漏洞（不包括重新测试）

在2022年测试发现的所有高
风险漏洞中，有19%与跨站脚

本攻击有关。

http://www.synopsys.com/software
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测试发现的超高危 
漏洞的百分比 2021年排名

2020年
排名

1. SQL注入 30% 1 1
2. 授权不足 9% 2 2
3. 跨站脚本 7% 9 9
4. 身份验证不足 7% 3 3
5. 信息披露/信息泄露 6% 4 4
6. 程序验证不足 5% 8 5
7. OS命令 3% 7 7
8. 服务器配置错误 2% * *
9. 应用程序配置错误 2% 6 9
10. SQL注入 1% * *
* 不在十大漏洞范围内

图4. 2022年测试发现的十大超高危漏洞（不包括重新测试）

10. 遭遇客户端/跨站脚本攻击。跨站脚本 (XSS) 攻击是一类客户端代码注入攻击，是在新思科技三年测
试中排名第一或第二的高危漏洞。攻击者试图通过在合法的网页或Web应用中注入恶意代码而在受
害者的Web浏览器中执行恶意脚本。在2022年测试发现的所有高风险漏洞中，有19%与跨站脚本攻
击有关（见图3）。 
 
实施或加强诸如内容安全策略 (CSP) 之类的保护措施可以提供额外的安全层，帮助检测和缓解某些
类型的攻击，包括跨站脚本和数据注入攻击（测试中发现的头号超高危漏洞，见图4）。攻击者可以使
用不安全的用户数据传输（如cookie和表单），将命令注入到Web服务器上的系统Shell中，然后利用
特权来破坏服务器。 
 
许多组织都认为，CSP不安全或缺失只是低风险漏洞。然而，跨站脚本、点击劫持和跨站泄漏等攻击
的频繁发生，凸显出应用CSP的必要性，尤其是可以防止恶意脚本在客户端执行的CSP — 作为第二
层防线来抵御各种类型的攻击，包括跨站脚本和数据注入攻击。

SQL命令注入是测试
中发现的排名第一的
超高危漏洞。

http://www.synopsys.com/software
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脆弱的第三方库的危险

如图6所示，在新思科技开展的2022年测试中，25%的测试发现了使用易受攻击的第三方库，这与
OWASP Top 10中的“A06:2021—易受攻击或过时的组件”漏洞有关。OWASP指出，无论是在客户端还
是服务器端，您都必须清楚所有组件的版本，包括软件中使用的第三方和开源组件，否则，您的软件很
可能会受到攻击。  

占2022年测试目标
总数的百分比 2021年排名 2020年排名

1. 弱SSL/TLS配置 70% 1 4
2. 缺失Content-Security-Policy标头 43% 2 1
3. 冗长的服务器标识 37% 3 2
4. 可缓存HTTPS内容 34% 5 5
5. 未实施HTTP严格传输安全 (HSTS) 机制 34% 4 3

6. 不安全的Content-Security-Policy标头 31% 6 8
7. 弱密码策略 28% 7 7
8. 未屏蔽非公开信息数据 25% * *
9. 使用了易受攻击的第三方库 25% * *
10. 会话超时时间过长 24% * *
* 不在十大漏洞范围内

图5. 2022年测试发现的十大安全问题

开源代码可以显著提升软件构建的速度和效率，这已成为现代软件的重要组成部分，深受开发者欢迎。
作为经过验证的代码，开源代码便于开发者访问和使用，无需浪费时间和资源做重复工作。

然而，新思科技的年度 《开源安全与风险分析报告》, 显示，开源代码并非没有风险。事实上，2023年的
报告显示，开源安全风险已经达到了前所未有的水平，并且大多数企业并不十分清楚自己的代码组成。

报告指出，高风险的开源漏洞在过去五年增速惊人（仅在零售和电子商务领域就增长了557%）。最重要
的是，令人不安的是缺乏安全补丁和项目依赖维护（91%的项目包含了过时的开源组件）。

大多数企业都不十分清楚
自己的代码组成。

http://www.synopsys.com/software
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由于供应链攻击屡见不鲜，软件供应链安全已经成为依赖第三方软件的组织机构的主要关注点，这是
几乎所有现代组织都需要面对的挑战。为了更好地管理供应链风险，越来越多的组织使用自动化工具
生成软件材料清单 (SBOM)，以识别他们使用的第三方和开源软件。

从BSIMM报告中可以看出，“为软件创建物料清单”这项安全活动呈现增长趋势，证明了各组织机构都
在朝着SBOM进行转变。BSIMM报告还显示，由于针对脆弱的开源项目的攻击越来越猖獗，导致“识别
开源代码”和“控制开源风险”这两项活动显著增加。

由于许多公司都在同时使用数百个应用或软件系统，每个应用或软件系统本身又可能依赖成百上千个
不同的第三方和开源组件，因此，他们迫切需要借助准确、最新的SBOM来有效跟踪这些组件。 

启发和建议

实施多层安全方法。仅依赖单一的安全测试解决方案，如静态应用安全测试 (SAST)，已经不足以满
足安全需求。组织机构应实施多层安全方法，通过SAST来识别编码缺陷，通过DAST来检查运行中
的应用，通过软件组成分析 (SCA) 来识别由第三方组件引入的漏洞，通过渗透测试来发现错误配置
等问题以及其他测试可能遗漏的漏洞。

新思科技《2023年全球 DevSecOps现状调查》 报告显示，44%的受访者将外部渗透测试视为安全
测试的重要组成部分，也是对其他测试的有效补充。外部渗透测试的好处在于，它能从客观的第三
方角度评估您的安全状况，并能准确模拟其他测试可能无法发现的潜在威胁和漏洞，以防它们被攻
击者利用。

自动和手动安全测试相结合。自动测试能够保证一致性和可扩展性，并节省时间和成本，而手动测
试则能够增加一层洞察力和适应性，这对识别复杂和微妙的安全问题至关重要。例如，DAST作为黑
盒测试（即不了解应用的内部结构）就需要开发者和安全专家验证和分析所发现的问题。

重视补丁管理。保持警惕，及时修补漏洞，尤其是对第三方和开源组件。建立清晰的流程来识别、评
估和快速应用补丁，有效防止漏洞利用。

您不知道的漏洞才是软件
中最危险的漏洞。

http://www.synopsys.com/software
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实施严格的访问控制。对应用和网络实施严格的访问控制策略。遵循最小权限原则，确保用户只拥
有执行任务所需的最低访问权限。定期检查和更新应用的访问权限，防止未授权的访问。

将SBOM生成纳入软件开发生命周期。您不知道的漏洞才是软件中最危险的漏洞。通过使用完整的
清单来识别组件，您可以更好地了解安全状况，并且及时有效地应对漏洞问题。

确定是否需要补充安全测试。您的安全团队是否具备足够的应用安全技能和资源来测试安全缺陷？
是否有时间按照监管机构和客户的要求来测试软件？

选择能够随时随地提供专业安全测试服务的供应商。新思科技安全测试服务部专业技能过硬、工具
丰富、纪律严明，能够随时随地为您提供经济高效的支持，对任何应用开展任何深度的分析。 

新思科技提供全方位的测试服务，包括渗透测试、动态应
用安全测试、静态应用安全测试、移动应用安全测试、网
络渗透测试、红队测试、物联网和嵌入式软件测试、以及
胖客户端测试。 

我们的按需测试服务可以帮助贵组织的安全测试团队提升实力。 
立即联系新思科技，预约免费咨询。 

http://www.synopsys.com/software
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新思科技提供的集成解决方案，可以改变您构建和交付软件的方式，在应对业务风险
的同时加速创新。与新思科技同行，您的开发人员可以在编写代码的时候快速兼顾安
全。您的开发和DevSecOps团队可以在不影响速度的情况下在开发管道中自动进行安
全测试。您的安全团队可以主动管理风险，并将补救工作聚焦在对贵组织最重要的事
情上。我们无与伦比的专业知识可以帮助您规划和执行所需的安全计划。只有新思科
技能够满足您构建可信软件的一切需求。

如需了解更多信息，请访问： www.synopsys.com/software.

新思科技与众不同

http://www.synopsys.com/copyright.html
http://www.synopsys.com/copyright.html
https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
http://www.synopsys.com/software


2023年《软件漏洞快照》报告

本报告由新思科技安全测试服
务部与新思科技网络安全研究
中心 (CyRC) 联合编制

三年来10类最常见的Web和软件应用漏洞分析

CyRC
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2020 2021 2022

发现漏洞的测试占比 

97% 95%

83%

概述 

在编写该《软件漏洞快照》报告时，新思CyRC的研究人员和新思安全测试服务部的顾问使用了三年来对商业软
件系统和应用进行测试的匿名数据。

新思科技测试发现了仍对Web和软件应用安全造成重大威胁的已知漏洞，尤其是以下几类最常见的漏洞：

• 信息披露/泄露和隐私
• 配置错误
• 传输层保护不足   

这些测试凸显出易受攻击的第三方库带来的持续危险，以及软件开发环境对强大的软件供应链安全的需求 — 
在软件开发中，超过90%的软件包含开源代码。下面的数据还显示了将应用安全测试扩展到基本静态分析之外
的价值。

如果您是软件安全项目的负责人，那么，深入了解软件风险可以帮助您制定更有效的安全改进策略。如果您是
从战术的角度考虑安全问题，则可以使用本报告中的信息来展示需要通过第三方协助以扩展安全测试的业务
案例。

测试中发现的安全问题 
在2020年，97%的测试发现了漏洞。到2021年，这一比例降至95%，而2022年进一步降至83%。我们收集的三年
数据显示，92%的测试在目标应用中发现了漏洞。

总体漏洞的持续减少是一个令人鼓舞的迹象，说明开发团队在编写无误代码方面取得了进步，而且诸如代码
审查、自动测试和持续集成等实践也有助于减少常见的编程错误。

此外，编程语言和集成开发环境 (IDE) 的发展也为开发者提供了一些内置的检查和工具，可以帮助他们及时发
现并修复错误，避免造成严重问题。对于一些受欢迎的开源项目，许多社区也加强了代码审查，提高了代码质
量标准。

然而，对于一些不太受关注或者已经过时的开源项目，就没有这么幸运了。据一些报告显示，在2022年维护的
Java和JavaScript开源项目中，有近20%的项目已经停止了维护，使得这些项目面临漏洞以及被利用的风险。

http://www.synopsys.com/software
https://www.synopsys.com/software-integrity/application-security-testing-services.html
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高危和超危漏洞
在这三年中，27%的测试发现了高危漏洞，6.2%的测试发现了超危漏洞。其中，跨站脚本 (XSS) 在新思科技的多
年测试中一直都是最常见的高危漏洞之一。同样，2020到2022年间，SQL注入一直位列最常见的超危漏洞之首。

按年份细分，我们发现在2022年的测试中，高危漏洞相比2021年略有增加（25% vs. 20%），相比2020年略有减
少（25% vs. 30%），但超危漏洞 (6.7%) 均高于2021年 (4.5%) 和2020年 (6.1%)。 

许多中危、高危和超危漏洞都需要多层测试才能被发现。

这些数字反映出，高危和超危漏洞过去几年一直都在增加，并在2022年达到了历史最高水平。在2022年报告
的CVE中，约有80%属于中危或高危漏洞，有16%属于超危漏洞。虽然开发团队的努力使总体漏洞数量减少，但
数据表明，许多中危、高危和超危漏洞都需要更强有力的测试才能被发现，如渗透测试。

  2022 2021 2020

超危 28% 54% 77%

高危 38% 46% 63%

中危 60% 64% 72%

图1. 与原始测试相比，后续重复测试中发现的漏洞的减少情况（百分比）

图1说明了动态测试，比如一些类型的渗透测试和动态应用安全测试 (DAST)，是对静态应用安全测试 (SAST) 的有效
补充。通过对一些重新测试进行抽样检查（即对安装了特定修复包的软件进行快速验证），我们发现在这三年期
间，客户的超危、高危和中危漏洞都在逐年减少。例如，2022年检测到的中危漏洞减少了60%，高危和超高危漏
洞分别减少了38%和28%。

25% 20% 30%

202020212022

高危漏洞 

6.7% 4.5% 6.1%

202020212022

超危漏洞

 2020至2022年间，高危和超
危漏洞的占比

http://www.synopsys.com/software
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定义漏洞的严重级别

漏洞的严重级别根据 CVSS v3 标准评定，反映了漏洞对网络安全构成的风险。超危漏洞的CVSS分数在9.0到10.0
之间，而且有已经公开或正在被攻击者使用的漏洞或存在安全缺陷的代码，例如命令、代码和SQL注入漏洞。

高危漏洞的CVSS分数在7.0到8.9之间，通常比超危漏洞更难被利用。但是，考虑到存在此类漏洞的应用/系统
的业务关键性和威胁环境等因素，高危漏洞也需要及时检查和修复。 

随着越来越多的攻击者开始使用自动化漏洞利用工具，可以在几秒钟内攻击数千个系统，尤其是考虑到超过一
半的漏洞在披露后一周内即被利用 ，因此，高危和超危漏洞必须在发现后及时修复。 

应用中的安全或漏洞问题不仅会影响组织机构本身（或其客户）的业务运营，而且还会影响整个软件开发生命
周期乃至整条软件供应链。

事实上，新思科技《2023年全球DevSecOps现状调查》报告指出，超过80%的受访者表示，解决严重的安全/漏
洞问题已对其组织的2022-2023软件交付计划产生了影响。

新思科技安全测试服务概述

开发团队必须以前所未有的速度构建越来越复杂的软件，但训练有
素的技术人员严重不足。

虽然属于不同的行业和组织，但新思科技安全测试服务部的所有客户都有一个共同需求 — 扩大测试的覆盖范
围。他们要求开发团队以前所未有的速度构建越来越复杂的软件，但却面临训练有素的技术人员严重不足的问
题，尤其是在软件安全方面。 

本次研究涉及的行业

软件和互联网、系统集
成和相关服务、计算机
和电子

金融服务和保险

商业服务

制造、运输和储存、批
发和分销

医疗保健

*包括旅游和休闲、教育、公用事业行业和公共部门。

本报告所涉及行业的三年平均值（2020至2022年）

31%

29%

12%

8%

4%

其他*6%

http://www.synopsys.com/software
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
https://www.securityweek.com/vulnerabilities-being-exploited-faster-than-ever-analysis/
https://www.securityweek.com/vulnerabilities-being-exploited-faster-than-ever-analysis/
https://www.synopsys.com/software-integrity/resources/analyst-reports/state-of-devsecops.html
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新思科技在一份关于影响软件安全的策略、工具和实践的报告中指出，在1,000名受访者中，超过33%的受访
者表示，安全培训不足是主要障碍，紧随其后的是安全人员短缺 (31%)。这33%的受访者还表示，外部顾问正
在帮助其组织进行安全测试。

委托第三方安全测试人员，从客观的角度评估组织机构的安全状况，这是非常有益的。事实上，《软件安全构
建成熟度模型 (BSIMM)报告》 指出，在参与BSIMM项目的组织中，有超过88%聘请外部渗透测试人员来增强
其安全活动，以帮助他们发现内部测试可能遗漏的问题，找出安全实践中的薄弱点。

即使您认为贵组织的安全测试覆盖范围足够，可能也需要对内部测试进行验证，确保内部安全控制是有效
的。或者，您可能需要根据法规、客户或其他强制性要求而必须开展第三方评估。例如，PCI DSS 4.0第11项对
定期开展渗透测试提出了明确要求。需要进行正式审计的商户和所有服务提供商都必须满足这项要求。 

《健康保险可携带性与责任法案》(HIPAA) 要求医疗从业者采取技术措施保护电子健康信息的机密性和安全
性。虽然HIPAA没有明确规定必须进行渗透测试或漏洞扫描，但明确规定相关组织机构必须开展风险分析，这
就意味着这些组织机构必须对其安全控制措施进行测试。

HIPAA在“评估”部分特别提到了“定期技术和非技术评估”的方法。在其HIPAA指南中，美国国家标准与技术研
究院 (NIST) 建议在合理和适当的情况下，应通过联合开展外部和/或内部渗透测试来满足这些技术评估要求。

在金融服务领域，金融业监管局 (FINRA) 为金融机构制定了网络安全规则，并建议定期以及在重大事件发生
后开展渗透测试，例如，在公司的基础设施或访问控制机制发生重大变化之后。《格雷姆-里奇-比利利法案》
(GLBA) 明确要求金融机构自2022年起（最晚到2023年6月）每年开展渗透测试和漏洞扫描，作为其安全活动
的一部分。

 新思科技报告显示

在1,000名受访者中，的受访者指
出，安全培训不足是主要障碍

超过33%

超过31%

的受访者指出，缺乏安全人员是
比较严重的问题

http://www.synopsys.com/software
https://www.synopsys.com/software-integrity/software-security-services/bsimm-maturity-model.html
https://www.synopsys.com/software-integrity/software-security-services/bsimm-maturity-model.html
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新思科技安全测试详解
新思科技测试是模拟真实世界的攻击者对运行中的应用进行探测，包括“黑盒”和“灰盒”测试，其目的是找出
漏洞，然后根据需要进行分类和修复。黑盒测试从局外人的角度评估测试目标的安全状况，灰盒测试则是模拟
有凭证的认证用户 — 本质上是在黑盒测试的基础上增加更深入的洞察。这些测试主要针对Web (82%) 和移
动 (13%) 系统/应用，也涵盖少量的网络 (3.0%) 和源代码 (2.0%) 系统/应用。 

渗透测试 

66%的测试是渗透测试—对计算机系统进行授权的模拟攻击，以评估其安全性。渗透测试人员使用与攻击者相
同的工具、技术和过程来探索和展示系统中弱点对业务的影响。渗透测试检查系统是否足够强大，能否抵御来
自不同位置（认证和非认证）以及各种系统角色的攻击。

外部渗透测试通常是为了满足行业法规和标准，还能带来一些额外的好处，例如客观评估贵组织的安全状况，
以及准确模拟外部攻击者可能利用的潜在威胁和漏洞等。

全面的渗透测试方法对于优化风险管理至关重要。新思科技的渗透测试可能覆盖以下目标：

• Web应用。测试人员检查安全控制的有效性，寻找隐藏的漏洞、攻击模式，以及可能导致Web应用被攻破的任
何其他安全缺口。

 –移动应用/设备。测试人员采用自动测试和手动测试相结合的方式，在移动设备上运行的应用二进制文件
和相应的服务器端功能中寻找漏洞。服务器端的漏洞可能包括会话管理、加密问题、身份验证和授权问
题，以及其他常见的Web服务漏洞。应用二进制文件中的漏洞可能包括身份验证和授权问题、客户端信任
问题、安全控制配置错误和跨平台开发框架问题。

 –网络。这类测试旨在发现外部网络和系统中的重大安全漏洞。测试人员根据测试用例清单中的内容，对加
密的传输协议、SSL证书范围和管理服务的使用等进行测试。在这三年开展的所有渗透测试中，有2.7%是
网络安全渗透测试。

 – API。测试人员结合使用自动和手动测试技术，对 OWASP API Security Top 10清单中的十大严重问题进
行测试，包括对象级授权失效、用户认证失效、数据暴露过度和缺乏资源/速率限制等。

过去三年开展的测试类型

66%
渗透测试

15%
DAST

13%
MAST

http://www.synopsys.com/software
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专业渗透测试人员像对手一样思考和行动，为渗透测试引入了必要的人为因素，可以通过分析数据来确定攻击
目标、测试系统和网站，这些都是按脚本执行测试的自动测试解决方案无法做到的。此外，有些漏洞是无法通
过自动测试工具轻松检测到的，需要人工审查才能被发现。例如，手动测试是检测不安全直接对象引用（IDOR，
允许攻击者访问未授权数据的问题）的唯一有效方法。

DAST

动态应用安全测试 (DAST) 占到三年中开展的测试总数的15%。DAST是一种应用安全 (AppSec) 测试方法，
测试人员对运行中的应用进行检查，但不了解应用在系统级别的内部交互或设计，也没有访问或查看源程序
的权限或能力。这种黑盒测试从外到内观察应用，检查其运行状态，并观察其对测试工具发起的模拟攻击的响
应，据此来判断应用程序是否存在漏洞，以及是否有可能遭受真正的恶意攻击。

DAST旨在发现意料之外的结果或输出，以防其被攻击者用来攻破应用。由于DAST工具没有关于应用或源代码
的内部信息，因此只能像外部黑客一样发动攻击 — 使用同样有限的应用相关知识和信息。

DAST解决方案可以发现难以通过其他安全测试检测到的运行时漏洞，例如身份验证和服务器配置错误、代码
注入、SQL注入和跨站脚本错误。

正如本报告前面提到的那样，有时候，全面了解软件安全状况必须借助人工审查。新思科技的DAST评估含手
动测试，以发现开箱即用工具通常无法发现的漏洞，例如与身份验证和会话管理、访问控制和信息泄露相关的
一些漏洞。 

MAST

在三年开展的所有测试中，移动应用安全测试 (MAST) 占13%。新思科技移动应用安全测试 侧重于对移动客
户端代码、服务器端代码和第三方库进行全面分析，无需源代码即可系统地发现和修复移动应用中的安全漏
洞。新思科技采用了一系列专有的静态和动态分析工具来协同发现漏洞，并根据每个测试对象的风险状况，提
供不同深度的分析，调整测试水平。

有时候，全面了解软件安全
状况必须借助人工审查。

http://www.synopsys.com/software
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尽管移动应用的使用已经非常普及，但大多数开发和安全团队对移动安全的重视程度仍然很低。  NowSecure
的《MobileRiskTracker》 报告显示，公共应用商店中85%的移动应用包含一个或多个高风险漏洞，或者违反了
一个或多个OWASP移动应用安全验证标准。此外，70%的移动应用会泄露隐私数据，可能触犯GDPR/CCPA等
隐私法规。 

漏洞概述
开放网络应用安全项目 (OWASP) Top 10和常见弱点枚举 (CWE) Top 25提供了最常见和最危险的安全漏洞清
单。这两个清单都基于多种来源的数据，包括安全研究人员、漏洞数据库和安全事件报告。 

OWASP Top 10清单代表了大量开发人员和 Web 应用程序安全团队对 Web 应用程序最关键的安全风险的共
识。CWE Top 25清单由MITRE与SANS研究所合作创建，对25个最危险的软件漏洞进行了排名。虽然这两个清
单的本意都是提高安全意识，但许多组织也将其作为安全标准来检验内部安全控制措施的效果。 

OWASP Top 10清单专注于Web应用特有的安全风险，CWE Top 25清单则专注于软件缺陷和相关CWE。

如图2所示，虽然这两个清单使用的术语有所不同，但它们之间是有重叠的。例如，OWASP的“A05:2021—安全
配置错误”与CWE Top 25中列出的多个弱点有关，包括CWE-798（使用了硬编码凭据）和CWE-276（默认权限
不正确）。

“指纹”（探测Web应用以获取信息）可以合理地归入OWASP Top 10中的“安全日志和监控失败”或“访问控制
失败”类别（我们将其归入前者），但这两个类别中都没有直接提到它。同样，指纹可能与CWE中的“向未经授权
的行为者暴露敏感信息” (CWE-200) 关系最密切。如图2的第1、4、6和9行所示，在许多测试中都发现了各方面
的信息泄露/泄漏问题。

公共应用商店中85%的移
动应用包含一个或多个高

风险漏洞。

http://www.synopsys.com/software
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新思科技2022年十大漏洞类别
2021年 
排名

2020年
排名

相关的OWASP Top 10/ 
Mobile Top 10类别

相关的CWE(s)

1. 信息披露：信息泄露 1 1 A01:2021—访问控制失效
向未经授权的行为者暴露敏感信息 (CWE-200)。其他访问控制管理问
题，包括授权缺失/错误 (CWE-863) 以及客户端/服务器端请求伪造漏
洞 (CWE-918)。

2. 服务器配置错误 2 2 A05:2021—安全配置错误 安全配置错误，如 CWE-798 和 CWE-276. 

3. 传输层保护不足 3 3
A05:2021—安全配置错误

M3: 传输层保护不足
安全配置错误，如 CWE-798 和 CWE-276. 

4. 授权不足
4 4

A01:2021—访问控制失效

M6: 授权不足

向未经授权的行为者暴露敏感信息 (CWE-200)。其他访问控制管理问
题，包括授权缺失/错误 (CWE-863) 以及客户端/服务器端请求伪造漏
洞 (CWE-918)。

5. 应用配置错误 9 9 A05:2021—安全配置错误 安全配置错误，如 CWE-798 和 CWE-276.

6. 应用隐私失败 5 5 A02:2021—加密失败
向未经授权的行为者暴露敏感信息 (CWE-200)。不可信数据的反序列
化 (CWE-502)。

7. 身份验证：身份验证不足 8 8
A07:2021—身份验证和认
证失败

认证不正确或缺失，如 CWE-287 或 CWE-306.

8. 内容欺骗/内容注入 6 6 A03:2021—注入
SQL注入 (CWE-89)，命令注入（CWE-78和CWE-77），代码注入(CWE-94)
，跨站脚本 (CWE-79)。

9. 指纹敏感性 7 7
A09:2021—安全日志和监
控失败

向未经授权的行为者暴露敏感信息 (CWE 200).

10. 暴露于客户端/跨站脚本
攻击

不在十大漏
洞范围内

10 A03:2021—注入 跨站脚本 CWE-79, 跨站请求伪造 (CWE-352).

图2. 新思科技十大漏洞类别

http://www.synopsys.com/software
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/863.html
https://cwe.mitre.org/data/definitions/918.html
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/276.html
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/276.html
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/863.html
https://cwe.mitre.org/data/definitions/918.html
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/276.html
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/502.html
https://cwe.mitre.org/data/definitions/287.html
https://cwe.mitre.org/data/definitions/306.html
https://cwe.mitre.org/data/definitions/89.html
https://cwe.mitre.org/data/definitions/78.html
https://cwe.mitre.org/data/definitions/77.html
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/79.html
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/79.html
https://cwe.mitre.org/data/definitions/352.html
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安全问题详解
如图2所示，漏洞类别的排名多年来基本保持不变。有趣的是，“应用配置错误”成为唯一的例外。该类别在2022
年从第9位跃升到第5位，之前两年一直排在第9位。

配置错误可能发生在应用、浏览器、网络、操作系统和服务器中。例如，澳大利亚电信巨头Optus在2022年经历
了一起严重的数据泄露事件，泄露了970万名客户的个人数据。造成这起事件的原因是公司的防火墙配置错
误，使得第三方承包商能够访问敏感的客户数据。

人为错误通常是配置错误的最常见原因。例如，组织机构没有充分检查其应用和部署脚本，使自己容易受到攻
击；测试人员在测试过程中修改了配置，但没有恢复到更安全的设置；组织机构未对新的硬件和软件进行适当
的测试，无法保证其能够满足他们的安全要求。

“应用配置错误”排名上升，说明了组织机构需要使用多种安全测试工具，而不是只依赖一种测试工具。如果
只使用一种测试工具，虽然在减少编码漏洞总数方面可能很有效，但并不是好的实践，尤其涉及到运行时环境
时。组织机构需要使用多种测试工具来发现运行中的应用问题，如配置错误。

2022年测试中发现的十大漏洞类别如下： 

1. 信息披露，又称信息泄露。当敏感信息暴露给未授权方时，就会出现这种安全问题。例如，网站可能会因为
安全配置错误而泄露用户名或财务信息等用户数据。在三年来开展的所有测试中，平均有19%的漏洞与信
息泄露问题直接相关。

 OWASP团队将信息泄露归入“A01:2021-访问控制失效”类别，并指出与其他类别相比，这个类别中的漏洞
最多。“向未经授权的行为者暴露敏感信息”、 “通过发送的数据暴露敏感信息”以及“跨站请求伪造”等，都
是该类别中最常见的漏洞。

在三年来开展的所有测试中，
平均有19%的漏洞与信息泄

露问题直接相关。

http://www.synopsys.com/software
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2. 服务器（安全）配置错误。服务器配置错误属于OWASP的“A05:2021-安全配置错误”类别，在三年来开展的
所有测试中，这一类别平均占到漏洞总数的18%。虽然我们的研究结果集中在服务器配置错误上，但安全
配置错误可以发生在应用程序堆栈的任何层级，包括网络服务、平台、Web服务器、应用服务器、数据库、框
架、自定义代码和预安装的虚拟机、容器或存储器（见第5类）。这类缺陷经常允许攻击者未经授权访问系统
数据或功能，有时甚至会导致整个系统被攻陷。

在三年来开展的所有测试中，平均有11%的漏洞与传输层保护不
足有关。 

3. 传输层保护不足。这些安全缺陷是由于应用没有采取适当措施来保护网络流量而导致的。在身份验证期
间，应用可能会使用SSL/ TLS来保护数据安全，但通常不对其他操作使用这些技术，从而使数据和会话ID
暴露给第三方。 
 
许多移动应用都存在与传输层安全性不足相关的特定问题，以至于OWASP在其OWASP Mobile Top list中
专门为其设立了一个类别。正如OWASP所指出的那样，“移动应用通常不会保护网络流量。它们可能会在
身份验证期间使用SSL/TLS，但不会在其他地方使用这些技术。这种不一致性导致数据和会话ID容易被拦
截。”在三年来开展的所有测试中，平均有11%的漏洞与传输层保护不足有关。

4. 授权不足。这些漏洞可能允许用户访问他们无权访问的数据、内容或功能。当应用或系统没有正确验证用
户身份或未能实施适当的访问控制时，就可能发生这种情况。 
 
例如，移动应用根据请求将用户角色或权限信息未经加密传输到后端系统，就属于不安全的授权。OWASP
指出，IDOR漏洞的存在通常表明代码没有执行有效的授权检查。在三年来开展的所有测试中，平均有9%的
漏洞与授权不足问题有关。

在三年来开展的所有测试
中，平均有18%的漏洞与服务

器配置错误有关。

http://www.synopsys.com/software
https://owasp.org/www-project-mobile-top-10/
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5. 应用配置错误。这也是一种安全配置错误，也是在OWASP十大漏洞列表中排名第五的危险漏洞。 
 
许多应用都有一些开发者功能，这些功能如果在部署时没有关闭，就会非常危险，比如调试和QA功能。未被适
当锁定的配置文件可能以明文显示（即任何人都可以读取的未加密文本），并且配置文件中的默认设置可能并
没有考虑到安全因素。在三年来开展的所有测试中，平均有5%的漏洞与应用配置错误有关。 

6. 应用隐私失败。应用隐私失败与信息泄露/披露相关，是指应用在设计、实施或修补方面存在缺陷，导致未授
权的用户可以访问数据或内容，发生隐私泄露。组织机构在构建应用时，应考虑到一些隐私问题，例如： 

 –我们的开发人员是否接受过Web应用隐私方面的培训？
 –是否编制了安全编码指南？
 –我们的软件（包括服务器、数据库和库代码）能否及时更新？
 –是否定期安装补丁？
 –为确保软件中使用的第三方和开源代码是安全且最新的，我们采取了哪些措施？
 –个人数据在完成指定任务后是否会被删除？

在三年来开展的所有测试中，平均有5%的漏洞与隐私问题有关。

7. 身份验证不足。以前称为“身份验证失败”，属于OWASP“A07:2021—身份验证和认证失败”类别，现在涵盖
与身份验证失败相关的漏洞，例如我们列表中的第4类和第7类漏洞。在三年来开展的所有测试中，平均有5%
的漏洞与身份验证不足有关。 
 
身份验证和授权不足是指因应用或系统没有正确验证用户身份或未能实施适当的访问控制而导致的安全
漏洞。未经授权的用户可能会访问敏感信息或执行他们无权执行的操作，从而引发数据泄露和数据丢失等
安全问题。

8. 内容欺骗/内容注入。内容欺骗也称为内容注入，是一种针对用户的攻击，可能是由于Web应用中存在漏洞，
无法正确处理用户提供的数据而造成的。 
 
当Web应用将攻击者提供的内容呈现给毫无戒心的用户时，就会发生这种情况，其发生的形式通常是可信域
名下修改过的页面。OWASP指出，这类攻击经常被误解为常见的Web漏洞，几乎或根本没有业务影响。但实际
上，内容欺骗攻击频繁出现在各种欺诈中，攻击者冒充合法实体诱骗用户提供登录凭证。 

许多应用都有一些开发者
功能，这些功能如果在部
署时没有关闭，就会非常
危险，比如调试和QA功能。

http://www.synopsys.com/software
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更令人担忧的是，内容欺骗有可能发起危险的攻击，包括代码注入和跨站脚本。三年来开展的所有测试中，
平均有4%的漏洞与内容欺骗或内容注入有关。

9. 指纹敏感性。指纹（探测Web应用以获取信息）可以给攻击者提供有价值的信息，如操作系统类型、操作系
统版本、SNMP信息、域名、网络区域和VPN连接点等。三年来开展的所有测试中，平均有3%的漏洞与指纹
有关。 
 
测试中发现的许多具体的指纹类安全问题都属于微风险、低风险或中风险问题。也就是说，攻击者不能直
接利用这些漏洞来访问系统或敏感数据。然而，揭示这些漏洞并不是一件徒劳无功的事情，因为即使是低
风险的漏洞，也可能被用来促进攻击。 
 
例如，在三分之一的渗透测试和近一半的DAST扫描中，持续发现了与指纹相关的一个安全问题，即冗长的
服务器标识（图5）。虽然这是一个中风险漏洞，但却能够给攻击者发动攻击提供足够的信息，如服务器名
称、类型和版本号等。//右图下面的文字没有翻译

测试发现的高危 
漏洞的百分比 2021年排名 2020年排名

1. 跨站脚本 19% 2 1
2. 授权不足 16% 1 2
3. 身份验证不足 6% 3 3
4. 应用配置错误 4% 6 9
5. 传输层保护不足 4% 4 5
6. 信息披露/信息泄露 3% 7 6
7. 服务器配置错误 2% 9 8
8. SQL注入 2% 8 10
9. 意外数据泄漏 1% * *
10. 程序验证不足 1% * *
* 不在十大漏洞范围内

图3. 2022年测试发现的十大高危漏洞（不包括重新测试）

测试发现的超高危 
漏洞的百分比 2021年排名

2020年
排名

在2022年测试发现的所有高
风险漏洞中，有19%与跨站脚

本攻击有关。

http://www.synopsys.com/software
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1. SQL注入 30% 1 1
2. 授权不足 9% 2 2
3. 跨站脚本 7% 9 9
4. 身份验证不足 7% 3 3
5. 信息披露/信息泄露 6% 4 4
6. 程序验证不足 5% 8 5
7. OS命令 3% 7 7
8. 服务器配置错误 2% * *
9. 应用程序配置错误 2% 6 9
10. SQL注入 1% * *
* 不在十大漏洞范围内

图4. 2022年测试发现的十大超高危漏洞（不包括重新测试）

10. 遭遇客户端/跨站脚本攻击。跨站脚本 (XSS) 攻击是一类客户端代码注入攻击，是在新思科技三年测试中排
名第一或第二的高危漏洞。攻击者试图通过在合法的网页或Web应用中注入恶意代码而在受害者的Web浏
览器中执行恶意脚本。在2022年测试发现的所有高风险漏洞中，有19%与跨站脚本攻击有关（见图3）。 
 
实施或加强诸如内容安全策略 (CSP) 之类的保护措施可以提供额外的安全层，帮助检测和缓解某些类型的
攻击，包括跨站脚本和数据注入攻击（测试中发现的头号超高危漏洞，见图4）。攻击者可以使用不安全的用
户数据传输（如cookie和表单），将命令注入到Web服务器上的系统Shell中，然后利用特权来破坏服务器。 
 
许多组织都认为，CSP不安全或缺失只是低风险漏洞。然而，跨站脚本、点击劫持和跨站泄漏等攻击的频繁
发生，凸显出应用CSP的必要性，尤其是可以防止恶意脚本在客户端执行的CSP — 作为第二层防线来抵御
各种类型的攻击，包括跨站脚本和数据注入攻击。

SQL命令注入是测试中
发现的排名第一的超

高危漏洞。

http://www.synopsys.com/software
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脆弱的第三方库的危险
如图6所示，在新思科技开展的2022年测试中，25%的测试发现了使用易受攻击的第三方库，这与OWASP Top 
10中的“A06:2021—易受攻击或过时的组件”漏洞有关。OWASP指出，无论是在客户端还是服务器端，您都必
须清楚所有组件的版本，包括软件中使用的第三方和开源组件，否则，您的软件很可能会受到攻击。  

占2022年测试目标
总数的百分比 2021年排名 2020年排名

1. 弱SSL/TLS配置 70% 1 4
2. 缺失Content-Security-Policy标头 43% 2 1
3. 冗长的服务器标识 37% 3 2
4. 可缓存HTTPS内容 34% 5 5
5. 未实施HTTP严格传输安全 (HSTS) 机制 34% 4 3

6. 不安全的Content-Security-Policy标头 31% 6 8
7. 弱密码策略 28% 7 7
8. 未屏蔽非公开信息数据 25% * *
9. 使用了易受攻击的第三方库 25% * *
10. 会话超时时间过长 24% * *
* 不在十大漏洞范围内

图5. 2022年测试发现的十大安全问题

开源代码可以显著提升软件构建的速度和效率，这已成为现代软件的重要组成部分，深受开发者欢迎。作为经
过验证的代码，开源代码便于开发者访问和使用，无需浪费时间和资源做重复工作。

然而，新思科技的年度 《开源安全与风险分析报告》, 显示，开源代码并非没有风险。事实上，2023年的报告显
示，开源安全风险已经达到了前所未有的水平，并且大多数企业并不十分清楚自己的代码组成。

报告指出，高风险的开源漏洞在过去五年增速惊人（仅在零售和电子商务领域就增长了557%）。最重要的是，令
人不安的是缺乏安全补丁和项目依赖维护（91%的项目包含了过时的开源组件）。

大多数企业都不十分清楚
自己的代码组成。

http://www.synopsys.com/software
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从BSIMM报告中可以看出，“为软件创建物料清单”这项安全活动呈现增长趋势，证明了各组织机构都在朝着
SBOM进行转变。BSIMM报告还显示，由于针对脆弱的开源项目的攻击越来越猖獗，导致“识别开源代码”和“
控制开源风险”这两项活动显著增加。

由于许多公司都在同时使用数百个应用或软件系统，每个应用或软件系统本身又可能依赖成百上千个不同的
第三方和开源组件，因此，他们迫切需要借助准确、最新的SBOM来有效跟踪这些组件。 

启发和建议
实施多层安全方法。仅依赖单一的安全测试解决方案，如静态应用安全测试 (SAST)，已经不足以满足安全
需求。组织机构应实施多层安全方法，通过SAST来识别编码缺陷，通过DAST来检查运行中的应用，通过软
件组成分析 (SCA) 来识别由第三方组件引入的漏洞，通过渗透测试来发现错误配置等问题以及其他测试
可能遗漏的漏洞。

新思科技《2023年全球 DevSecOps现状调查》 报告显示，44%的受访者将外部渗透测试视为安全测试的重
要组成部分，也是对其他测试的有效补充。外部渗透测试的好处在于，它能从客观的第三方角度评估您的
安全状况，并能准确模拟其他测试可能无法发现的潜在威胁和漏洞，以防它们被攻击者利用。

自动和手动安全测试相结合。自动测试能够保证一致性和可扩展性，并节省时间和成本，而手动测试则能
够增加一层洞察力和适应性，这对识别复杂和微妙的安全问题至关重要。例如，DAST作为黑盒测试（即不
了解应用的内部结构）就需要开发者和安全专家验证和分析所发现的问题。

重视补丁管理。保持警惕，及时修补漏洞，尤其是对第三方和开源组件。建立清晰的流程来识别、评估和快
速应用补丁，有效防止漏洞利用。

您不知道的漏洞才是软件
中最危险的漏洞。

http://www.synopsys.com/software
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实施严格的访问控制。对应用和网络实施严格的访问控制策略。遵循最小权限原则，确保用户只拥
有执行任务所需的最低访问权限。定期检查和更新应用的访问权限，防止未授权的访问。

将SBOM生成纳入软件开发生命周期。您不知道的漏洞才是软件中最危险的漏洞。通过使用完整的
清单来识别组件，您可以更好地了解安全状况，并且及时有效地应对漏洞问题。

确定是否需要补充安全测试。您的安全团队是否具备足够的应用安全技能和资源来测试安全缺陷？
是否有时间按照监管机构和客户的要求来测试软件？

选择能够随时随地提供专业安全测试服务的供应商。新思科技安全测试服务部专业技能过硬、工具
丰富、纪律严明，能够随时随地为您提供经济高效的支持，对任何应用开展任何深度的分析。 

新思科技提供全方位的测试服务，包括渗透测试、动态应
用安全测试、静态应用安全测试、移动应用安全测试、网
络渗透测试、红队测试、物联网和嵌入式软件测试、以及
胖客户端测试。 

我们的按需测试服务可以帮助贵组织的安全测试团队提升实力。 
立即联系新思科技，预约免费咨询。 

http://www.synopsys.com/software
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新思科技提供的集成解决方案，可以改变您构建和交付软件的方式，在应对业务风险
的同时加速创新。与新思科技同行，您的开发人员可以在编写代码的时候快速兼顾安
全。您的开发和DevSecOps团队可以在不影响速度的情况下在开发管道中自动进行安
全测试。您的安全团队可以主动管理风险，并将补救工作聚焦在对贵组织最重要的事
情上。我们无与伦比的专业知识可以帮助您规划和执行所需的安全计划。只有新思科
技能够满足您构建可信软件的一切需求。

如需了解更多信息，请访问： www.synopsys.com/software.

新思科技与众不同
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