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本研究旨在：

确定企业将安全纳入开发者工作流的程度。 洞察哪些类型的解决方案能够最有效地保护软件，
同时又不会减慢开发流程。

了解企业在速度更快的云原生开发生命周期中面临
的挑战。

评估买家对供应商解决方案的偏好、解决方案的部
署方式、以及这些解决方案如何能够减少团队的工
作量。

研究目标
随着企业开始采用现代软件开发流程，开发人员可以通过将应用部署到云端而快速开发和发布应用。这给安全团队带来了挑
战，要求他们必须跟上持续集成/持续部署 (CI/CD) 周期及其动态组件的增长和速度。

虽然业界一直在讨论通过安全左移来帮助解决问题，实现安全能力的扩展和和应用程序的快速开发，但企业在将其付诸实践
时面临着挑战。大多数云原生安全事件都是由不当配置引起的，这给安全团队带来了很大的压力，迫使他们寻找将安全性纳
入开发流程的方法，以便在部署之前发现并修复编码问题。企业还需要聚焦于寻找与开发团队更好的协作方式，从而快速修复
检测到的任何安全问题。为了洞察这些趋势，ESG对来自北美（美国和加拿大）中型企业（100至999名员工）和大企业（1,000名或
更多员工）中负责评估、购买和使用以开发者为中心的安全产品的350名IT (30%) 和网络安全 (40%) 决策者以及应用开发人员 

(30%) 进行了调研。
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受访者认识到，OSS组件在应用开发中的使用日益广泛。事实上，80%的受访企业指出，他们在编写云原生
应用时使用了开源软件。开发者通过在应用开发中使用现成的开源代码来节省时间，从而能够腾出更多时
间为软件的独特功能构建定制代码；但他们必须确保这种做法不会引入安全风险，这一点非常重要。鉴于
开源软件是由强大的云原生开发社区以及共享和贡献代码的供应商提供的，因此，OSS在软件代码成分中
占比很高也就不足为奇了。

开源软件 (OSS)日益普及

»  OSS在代码组成中的占比。» 开源软件在云原生应用中的使用情况。

我们目前正在使用开源
软件

80%

我们计划在未来12个月内使
用开源软件

19%

另有1%的受访者对使用开源软件感兴趣。

80%的受访企业指出，他们在编写云原生应用时
使用了开源软件。

8 IN 10

3%

42%
49%

6%

Less than 25% 25% to 50% 51% and 75% More than 75%
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虽然使用开源软件（OSS）可以节省开发人员的时间，但企业也很担心其安全隐患。黑
客热衷于寻找常用的开源软件（OSS）的漏洞，因为一旦找到它们的弱点，攻击者便可
以对使用它们的任何公司发动攻击。

因此，企业寻找各种办法来确保全面了解其使用的开源组件（OSS），并能够在发现漏
洞时快速做出响应。

使用开源软件的主要安全隐患

» 开源软件的挑战和担忧

拥有高比例的开源应用代
码

54%

了解代码组成并生成软件
材料清单

39%

成为黑客攻击大众化/常用
开源软件的受害者

41%

迅速使用新发布的补丁
39%

信任代码来源
40%

快速修复漏洞
38%

识别出代码中的漏洞
39%

              企业寻找各种办法来全面了解其
OSS组件，并能够在发现漏洞时快速做
出响应。”“

- Melinda Marks，ESG高级分析师
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基础架构即代码 (IaC) 使开发人员能够配置自己的基础架构，不必等待IT或运营团队为其进行配置。他
们通常使用模板中的代码，以声明方式来编写所需的云基础架构，用于管理网络、计算服务和存储等
资源。超过三分之二 (69%) 的受访企业目前正在使用IaC模板来配置云基础架构，另有27%的受访企业
计划在未来12个月内采取这种做法。虽然目前的使用率不高，但61%的受访企业预计，他们会在未来两
年内对超过一半的云原生应用使用IaC模板。

基础架构即代码的使用量日益增加

» IaC模板的使用情况

我们目前正在使用IaC模
板来配置云基础架构

69% 27%

另有4%的受访企业对使用IaC模板感兴趣

我们计划在未来12个
月内使用IaC模板

的受访企业预计他们会对超过一半的云原
生应用使用IaC模板。

未来两年内，

61% 

4%

36%
41%

16%
2% 0%0% 7%

30%

46%

15%
1%

0% (i.e., none) 1% to 25% 26% to 50% 51% to 75% More than 75% Don’t know

Percentage of cloud-native applications that currently use IaC templates

Percentage of cloud-native applications that will use IaC templates in the next 12-24 months

4%

36%
41%

16%
2% 0%0% 7%

30%

46%

15%
1%

0% (i.e., none) 1% to 25% 26% to 50% 51% to 75% More than 75% Don’t know

Percentage of cloud-native applications that currently use IaC templates

Percentage of cloud-native applications that will use IaC templates in the next 12-24 months

正在使用IaC模板的云原生应用的百分比
将在未来12-24个月内使用IaC模板的云原生应用的占比
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的受访者表示，他们因使用IaC而导致不当配置有所增加。
83%

»  IaC模板导致不当配置增加而产生的影响

随着开发人员越来越多地使用IaC，出错的几率也
越来越大。错误配置可能导致无法检测到编码问
题，但由于编码控制着资源访问，因此，错误配置可
能会带来严重后果。大多数 (83%) 的受访者表示，
使用IaC导致不当配置有所增加，给他们带来了一
系列不良后果，包括未经授权访问应用和数据、引
入恶意软件、影响服务水平和数据丢失等。  

与IaC使用相关的不当配
置和突发事件

21%

35%

38%

38%

41%

43%

46%

Data loss

Introduction of ransomware

Introduction of malware

Fines due to non-compliance with an industry regulation

Remediation steps impacted service level agreements (SLAs)

Introduction of crypto-jacking malware to mine cryptocurrency

Unauthorized access to applications and data未经授权访问应用和数据

引入加密劫持恶意软件来挖掘加密货币

补救措施影响了服务水平协议 (SLA)

因不遵守行业法规而被处罚

引入恶意软件

引入勒索软件

数据丢失
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安全需要融入
开发流程
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定义敏捷软件开发过程中的网络安全用户故事 未来24个月内，安全即代码将成为一种高度相关
的网络安全方法

安全即代码
我的网络安全团队缺乏足够数量的安全分析人员具备实施 
“安全即代码”的能力

GitOps恢复到以前的配置
安全即代码目前还不够成熟，无法纳入我们的网
络安全计划

63% 72%

59% 56%

55% 51%

企业正在努力将安全流程纳入到软件开发中，从而不会因为发布周期的缩短而面临无法控制的安全风险，例如敏捷软件开发流程、安全即代码 (SaC) 和GitOps中的网络安全用户
故事。尽管只有59%的受访者表示他们已经实施了SaC，但受访者认为，这种方法在未来两年内将成为一种高度流行的网络安全方法。尽管大多数受访者都认可采用SaC带来的效
果，但鉴于其成熟度和持续的网络安全技能短缺，企业仍然无法确定其如何实施，或者说如何跨项目和团队进行实施。

将安全纳入开发流程

» 当前用于保护云原生应用的安全流程 » 受访者对安全即代码的看法
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开发人员通常将机密信息（即包含密码、API密钥和令牌的凭据）硬编码到代码中，以便于使用。
据调查，85%的企业已经开始通过扫描Git存储库来查找并找到了大量的机密。扫描显然是一种
不错的做法，但不能保证机密信息得到保护。风险的降低取决于安全团队能否确保采取补救措
施。事实上，虽然大多数企业都会通过扫描Git存储库来查找机密信息，但近三分之一 (31%) 的受
访者表示，这个源代码存储库发生过机密信息窃取事件。

Git存储库中的机密信息扫描

» 通过Git存储库扫描获得的机密信息估值

的受访企业表示，这个源代码存储库在过去12个月内发
生过机密信息窃取事件。

31% 

85%

我们目前通过扫描
Git存储库来发现有
风险的机密信息

3%

27%

35%

24%

11%

Fewer than 10 10 to 50 51 to 100 101 to 1,000 More than 1,000
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随着安全团队努力将安全纳入开发流程，为了能够与CI/CD的发布速度和数量保持
同步，他们需要应对诸多挑战。据调查，最严峻的挑战是未经安全检查和测试的软
件发布 (45%) 以及开发过程中缺乏安全可视性和控制 (43%)。此外，近三分之二的
受访企业拥有超过50个Git存储库，这进一步加剧了这些挑战。

加快开发周期的同时落地应用安全实践的挑战

65%
的受访企业拥有超过
50个Git存储库。

» CI/CD开发周期缩短带来的安全挑战

3%

29%

32%

34%

35%

36%

43%

45%

None of the above

Developers don’t want to work with security

Developers are skipping security processes

Security team can’t keep pace with release 
cadences 

New builds are deployed to production with
misconfigurations, vulnerabilities, and other

security issues

Lack of consistency of security processes across
different development teams

Security lacks visibility and control in
development processes

Software is released without going through
security checks and/or testing

未经安全检查和/或测试的软件发布

开发过程中缺乏安全可视性和控制

涉及不同开发团队的安全流程缺乏一致性

新版本部署到生产环境时存在配置错误、漏洞
和其他安全问题

安全团队无法跟上发布节奏

开发人员跳过安全流程

开发人员不想参与安全事务
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云原生网络安全威胁
形势越来越严峻
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» 云原生应用栈中最容易受到攻击的元素
受访企业对其认为最容易受到攻击的软件栈和
工具链中的元素进行了评级。API首当其冲，其次
是数据存储库和内部开发的应用源代码。

绝大多数受访者都表示，内部开发的云原生应用
可能给公司带来各种相关的安全事件和后果。据
受访者表示，最常见的三类事件涉及API的不安
全使用、代码漏洞和受损的账户凭据，这恰好与
两个最易受到攻击的软件栈元素相一致。

最容易受到攻击的云原生元素
与近期发生的安全事件一致

24%

25%

27%

31%

32%

34%

38%

42%

45%

Third-party libraries

Serverless functions

Our CI/CD pipeline tools

Our source code repositories

Open source software (OSS)

Application container images

Internally developed application source code

Data storage repositories

Application programming interfaces

             API是最容易受到攻击的元素，其次是数据存储库和内部
开发的应用源代码。”“

应用编程接口 

数据存储库

内部开发的应用源代码  

应用容器镜像 

开源软件 (OSS) 

源代码存储库 

CI/CD 管道工具 

无服务器功能 

第三方库
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» 云原生应用导致的网络安全事件

38%

28% 27%

34%

37%

33%

35%

26%

31%

由于API的不安全使用而导
致数据丢失的攻击

利用开源软件中以前未知的
新漏洞进行的“零日”漏洞利
用攻击

利用内部开发代码中以前未知
的新漏洞进行的“零日”漏洞利
用攻击

利用开源软件中已知漏洞的
漏洞利用攻击

利用内部开发代码中的已知
漏洞的漏洞利用攻击

利用配置不当的云服务的漏
洞利用攻击

受损的服务账户凭据

受损的特权用户凭据

从源代码存储库中窃取的机
密信息
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» 企业因受到近期软件供应链攻击影响而采取的十大措施

为了消除顾虑，防止云原生应用攻击事件真正发
生，企业应尽量采取先发制人的措施来控制这些
问题。事实上，受到近期软件供应链攻击的影响，
近四分之三 (73%) 的受访企业显著加大了对开源
软件、容器镜像和第三方软件组件的保护力度。企
业正在积极采取广泛的措施来降低与这些攻击相
关的风险。

在备受关注的攻击事件之后，企业
加强对软件供应链安全的措施

1%

24%

24%

24%

26%

26%

29%

29%

30%

30%

30%

32%

33%

33%

None of the above

Hired third-party service providers to conduct a risk assessment
related to similar types of cyber-attacks

Conducted developer training for secure development practices

Conducted incident response activities like threat hunting and/or
forensic investigations

Conducted penetration testing or red teaming exercises to test
security controls

Performed regular software composition analysis

Increased questionnaires/audits of software supply chain vendors

Added new detection rules to security controls and/or security
analytics systems

Increased cadence of scanning software updates for security issues

Improved asset discovery to update our attack surface inventory

Performed an assessment of current security controls to determine
if they would prevent/detect a similar type of attack

Invested in application security testing controls

Increased executive visibility into secure development practices

Adopted some form of strong authentication technology like multi-
factor authentication (MFA) for access to development

environments and source code repositories

的受访企业表示，受到近期软件供应链攻击的影响，
他们显著加大了对开源软件、容器镜像和第三方软
件组件的保护力度

73%

采用某种形式的强身份验证技术，例如用于访问开发环境
和源代码存储库的多因素身份验证 (MFA)

增强高管对安全开发实践的可视性

投资于应用安全测试措施

对当前的安全措施进行评估，以确定其能否阻止/检测到类
似类型的攻击

改进资产发现流程，以更新攻击面清单

加快安全问题扫描软件的更新速度

对安全措施和/或安全分析系统添加新的检测规则

加大软件供应链供应商的问卷调查/审核力度

定期进行软件组成分析

开展渗透测试或红队演习，以测试安全措施
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安全必须在不中断运行的情况下
融入到开发流程中



一往无前：GitOps与左移安全性 18

© 2022 TechTarget, Inc.版权所有，保留所有权利。 返回目录

大多数企业都优先考虑以开发者为中心的安全解决方案，甚至将一些安全责任转移给开发人员，因为这是他们实现扩展的唯一方式。事实上，几乎所有的受访者都表示这很重
要，超过三分之二 (68%) 的受访者将其视为重中之重。尽管36%的受访企业表示他们完全接受将安全责任转移给开发人员，但大多数受访企业 (49%) 对此表示基本接受，另有部分
受访企业 (15%) 对此表示不太接受。

企业通过左移进行扩展

» 企业对采用以开发者为中心的安全策略的重视程度 » 安全团队对企业采用以开发者为中心的安全策略的接受程度

这是重中之重（即，它将对我们的安全
计划产生重大影响）

这很重要，但不是重中之重
（即，我们有更重要的安全及/或应用开

发项目）

68% 31%

另有1%的受访企业表示，这根本不重要
（即不将责任转移给开发人员，照样可以做好安全工作）

不太接受，15%

基本接受， 49%

完全接受， 36%
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» 让开发人员接管更多安全责任存在的挑战 

让开发人员更多地参与安全活动和流程虽然优势
明显，但也有一些障碍需要克服。调查显示，在开
发人员承担更多的安全任务方面，最大的挑战包
括开发人员负担过重 (44%) 或没有资格接管安全
责任 (42%)，以及这些努力最终将加重网络安全团
队的工作负担 (43%)。

将安全责任转移给开发人员的
挑战

             这种做法虽然优势明显……但也有
一些障碍需要克服。”“

2%

29%

30%

31%

36%

42%

43%

44%

We don’t have any challenges

No way to consistently roll out developer security tools or processes

Loss of visibility into what the developers are doing (or not doing)

Loss of control over what the developers do (or don’t do)

It is potentially threatening to security jobs

Developers are not qualified to take over security responsibilities

The whole process would make more work for the security team

Developers would be overburdened with security responsibilities or tools开发人员或因安全责任或工具而负担过重

整个流程将加重安全团队的工作负担

开发人员没有资格承担安全责任

这可能会威胁到安全工作

企业失去对开发人员工作的控制（做什么，没做什么）

企业失去对开发人员工作的可视性（做什么，没做什么）

无法一致地部署开发者安全工具或流程

我们没有任何挑战
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从开发人员的角度来看，大多数受访者完全 (38%) 或基本 (45%) 愿意承担更多的安全责任。对于不完全接受这种左移策略的开发人员来说，他们主要担心执行安全任务会导致开
发流程中断，并且他们认为安全团队应保持对安全生态系统的完全自主控制。

开发人员面临的挑战

» 开发人员对进一步参与安全事务的接受程度 » 开发人员对承担安全责任不能完全接受的原因

23%

24%

25%

30%

38%

39%

44%

46%

They don’t want to have to learn about security

They don’t like the security tools that have been 
recommended or purchased

They don’t have security backgrounds

They don’t want to use separate security tools

They want their time spent developing product code

They face organizational challenges where security and
development team priorities are not aligned

They believe the security team should do the security work

They view security tasks as disruptive to development
processes不接受，

1%

不太接受，
17% 完全接受， 

38%

基本接受，
45%

他们认为执行安全任务会中断开发流程

他们认为安全责任应由安全团队承担

他们面临着安全和开发团队优先级不一致的组织
挑战

他们希望将时间花在产品代码开发上

他们不想使用单独的安全工具

他们没有安全背景

他们不喜欢企业推荐或购买的安全工具

他们不想学习安全知识
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企业已经开始将
监控和安全测试融入 
开发流程，以降低风险
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尽管仍有44%的企业依赖单独的安全工具进行测试，但已有超过一半 (56%) 的企业开始使用可以集成到开发者工具中的安全工具。为了提高开发人员的接受度，企业应寻找可
以融入开发人员工作流的安全工具，从而无需切换上下文即可修复编码问题。

企业致力于将监控解决方案与以开发者为中心的安全工具相集
成，以加快修复速度。这是一种很好的做法，可确保有效修复运
行时发现的安全问题，无需安全和开发团队花费太多时间。成功
集成后，开发人员将能够有效地修复问题，而无需安全团队提供
帮助。

开发人员工作流之外的安全工具

安全监控工具与开发流程的集成

»  安全工具在开发人员工具和工作流中的工作方式

» 云安全监控解决方案与开发流程之间的集成水平

开发人员不必使用任何单独的工具（即他们通过当前的工作流和工具获得通知） 开发人员必须使用单独的安全工具来执行安全测试

56% 44%

100%0%

41%

44%

15%

They are well integrated – when an issue is found, there is an 
option for auto-remediation and/or the developer can 

immediately fix the issue

There is some integration – when an issue is found, the 
monitoring tool can deliver information to the developer 

owner to facilitate remediation

They are not integrated at all – when the monitoring tools find 
an issue, there is work involved to determine who can make 

the coding revision to remediate the issue

良好集成 — 当发现问题时，开发人员可以选择
自动修复和/或立即手动修复

部分集成 — 当发现问题时，监控工具可将信息
传递给相关开发人员，以促进修复

不集成 — 当监控工具发现问题时，开发人员需
要确定谁可以修正代码以修复问题
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企业采用多种工具，作为以开发者为中心的新兴安全战略的一部分，包括使用第三方渗透测试工具或咨询服务来帮助确保应用安全。虽然安全团队试图将安全测试责任左移至
开发人员，但他们在此过程中面临诸多挑战，主要包括如何获得所需的可视性和控制权来确保顺利完成测试，以及开发人员如何在不中断开发流程的情况下对安全测试做出必
要的调整。

将安全测试融入开发流程的主要挑战

» 使用第三方渗透测试解决方案或咨询服务来确保云原生应用的安全性 » 开发团队的安全测试挑战

An additional 1% said they don’t use these services.

71%

27%

是，对于所有应用

是，但仅限关键业务应用，

1%

35%

36%

36%

36%

37%

38%

40%

42%

We don’t have any challenges

Developers ignoring security alerts

Making sure that testing has been done

Finding the right tools that developers will use

Rolling out security tools for developers

Ensuring consistent processes and tools across development teams

Managing and monitoring developer use of open source security tools

Ensuring that security processes don’t slow development down

Gaining visibility into security testing that has been done获得对已完成的安全测试的可视性

确保安全流程不会减慢开发速度 

管理和监控开发人员对开源安全工具的使用 

确保整个开发团队流程和工具的一致性 

为开发人员部署安全工具 

寻找开发人员所需的适当工具 

确保测试顺利完成 

开发人员忽略安全警报 
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企业已经开始投资
安全开发流程
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» 旨在保护云原生软件开发流程的十大重点投资领域» 投资可以集成到云原生软件开发流程中的安全解决方案的计划

展望未来，超过三分之二 (69%) 的受访企业计划对可以集成到云原生软件开发流程中的安全解决方案进行重大投资。就这些投资的方向而言，超过三分之一 (34%） 的受访企业表
示，其投资重点是改进应用安全测试；31%的受访企业表示，其投资重点是检测存储在源代码存储库中的机密信息和/或应用运行时API的安全措施。

企业已经开始在安全开发流程方面投资

69%

31%

我们预计将 
进行重大投资

我们预计将 
进行适度投资

24%

25%

25%

27%

28%

28%

29%

29%

30%

30%

30%

31%

31%

34%

Creating a software bill of materials via composition analysis

Identifying overly permissive user and service accounts

Scanning IaC templates for misconfigurations

Scanning container images for misconfigurations

Identifying malware before deployment to production

Scanning production environments for misconfigurations

Remediating software vulnerabilities before deployment to
production

Scanning open source code components and third-party libraries

Remediating malware before deployment to production

Discovering and inspecting APIs in source code

Identifying software vulnerabilities before deployment to production

Applying runtime API security controls

Detecting secrets that have been committed and stored in source
code repositories

Improving application security testing改进应用安全测试

检测已提交并存储在源代码存储库中的机密信息

对运行时 API采取的安全措施

在部署到生产环境之前识别软件漏洞

查找和检查源代码中的API

在部署到生产环境之前修复恶意软件

扫描开源代码组件和第三方库

在部署到生产环境之前修复软件漏洞

扫描生产环境中的不当配置

在部署到生产环境之前识别恶意软件
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新思科技帮助开发团队构建安全的高质量软件，最大限度降低风险，同时提高速度和生产力。新思科技是应用安全
领域公认的领导者，致力于提供静态分析、软件组成分析和动态分析解决方案，助力团队快速发现和修复专有代码、
开源组件和应用中的漏洞和缺陷。

关于ESG
Enterprise Strategy Group是一家综合性的技术分析、研究和战略公司，致力于为全球技术社区提供市场情
报、可行的洞察和上市内容服务。

了解更多信息



一往无前：GitOps与左移安全性 27

© 2022 TechTarget, Inc.版权所有，保留所有权利。 返回目录

研究方法
为了收集本报告的数据，ESG在2022年5月18日至2022年6月10日期间对北美私营和公有企业的IT和网络安全专业人员以及应用开发人员进行了全面的在线调查。参与该项调查的受
访者必须是负责评估、购买和使用以开发者为中心的安全产品的人员。完成调查的所有受访者均可获得现金和/或现金等价物形式的奖励。

在过滤掉不合格的受访者，去除重复的回答，并根据若干标准对剩余的已完成的回答进行筛选以保证数据完整性后，我们最终得到了350名IT、网络安全和应用开发专业人员的回答
样本。

按公司员工数量划分的受访者饼图 按公司年龄划分的受访者饼图 按行业划分的受访者饼图

Fewer than 
500, 10%

500 to 999, 
23%

1,000 to 2,499, 35%

2,500 to 4,999, 
14%

5,000 to 9,999, 13%

10,000 to 19,999, 3%

20,000 or more, 
1%

Less than 5 years, 3%

5 to 10 years, 
44%

11 to 20 
years, 44%

21 to 50 years, 7%

More than 50 
years, 2%

Financial, 22%

Manufacturing, 
18%

Retail/wholes
ale, 16%

Technology, 
10%

Communications 
and media, 9%

Healthcare, 
9%

Business services, 5%

Government, 1%

Other, 11%
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